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Dokimantasyon Telif Hakki Duyurusu
© Teknotel Enerji Telekominikasyon /nsaat Sanayi ve Ticaret A.S.
Butin haklarr mahfuzdur. Tarkiye'de bas/imistir.

Bu dokimandaki bilgiler duyuruda bulunmadan degistirilebilinir. Bu
dokiimanin hicbir kismi Teknotel Enerji Telekomiinikasyon insaat
Sanayi ve Ticaret A.S.’)nin acik yazili rizasi olmaksizin herhangi bir
sekilde ¢ogaltilamaz.

Yazilim Kullanim Duyurusu

Bu doékimanda aciklanan yazilimin telif hakki bir lisans anlasmasi
cercevesinde size verilmektedir. Bu yazilimi sadece lisans
anlasmanizin  sartlarina  uygun olarak kullanabilir ya da
kopyalayabilirsiniz.

Uriin Kullanim Duyurusu

Bu ekipmandaki Grinin telif hakki bulunmaktadir. Sadece ekipmanin
icindeki tGrind kullanabilirsiniz. Bu Urdnian ya da herhangi bir kisminin
Onceden yazili olarak izin veriimedikge c¢ogaltiimasi dagitiimasi
yasakitir.

ELEK TRIGE CARPILMA TEHLIKESI CIHAZI VE YAN
MALZEMELERINI ACMAYIN

DIKKAT: Elektrik carpmas tehlikesini azaltmak icin, kapag: (ya da arka
taraf) cikarmayin. Iceride kullamcinin servis islemi yapabilecesi bir parca
bulunmamaktadir. Servis islemini kalifiye servis personeline yaptirin.

UYARI
YANGIN YA DA ELEKTRIGE CARPILMA TEHLIKESINI
ENGELLEMEK 1ICiN, BU CiHAZI YAGMURA YA DA NEME
MARUZ BIRAKMAYIN.

Bu notlar sizi bu Urinle birlikte verilen kitapciklarda yer alan dnemli ¢calisma
ve bakim (servis) talimatlari konusunda uyarmak icin tasarlanmustir.
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Bu Talimatlarr Okuyun ve Muhafaza Edin

NetMASTER Kablolu/KablosuzADSL Modem Routerinizi
calistrmadan ©Once bitin talimatlart okuyun. Butin guvenlik
onlemlerine 6zellikle dikkat edin. Ilerde basvurmak icin talimatnameyi
muhafaza edin.

Talimatnamedeki biitiin uyar: ve dikkat yazilarina uygun hareket edin.
Bu cihaza konulmus olan bitin uyar: ve dikkat sembollerine dikkat
edin.

Bu cihazla birlikte verilen bittin talimatlara uygun hareket edin.

Cihazm Temizlenmesi

NetMASTER Kablolu/KablosuzADSL Modem Routerinizi temizlemeden
once fisini elektrik prizinden ¢ikarin. Bu cihazi temizlemek igin nemli bir bez
kullamn. Sivi temizleme maddeleri ya da aerosol temizleme maddesi
kullanmayn. Bu cihazi temizlemek igin manyetik/statik temizleme cihaz: (toz
giderici) kullanmayn.

Yerlestirme

NetMASTER Kablolu/KablosuzADSL Modem Routeri elektrik kablosunun
uzunluguna uygun sekilde elektrik prizine yakin bir yere ve saglam bir yizey
Uzerine  yerlestirin.  YUzey, bu cihazin boyutunu ve agirliginm
destekleyebilmelidir. NetMASTER  Kablolu/KablosuzADSL ~ Modem
Routeriniz yatay olarak ya da bir ¢at1 sisteminde yatay olarak yerlestirilebilir.

UYARI:

Saglam olmayan bir ylzey, cihazin dismesine , yaralanmaya ve cihazin
zarar gbrmesine neden olabilir.
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Havalandirma
Bu cihazda, asir1 issnmasin engellemek icin havalandirmaya yonelik acikliklar
vardir. Cihazimzin  guvenilir  ¢alismasim  saglamak icin,  agikliklar:
kapatmayn.
Baska cihazlari, lambalari, kitaplar: ya da herhangi bir seyi bu cihazin
Usttine ya da yanina koymayin.
Bu cihaz1 asagidaki yerlerden herhangi birinin Gzerine yerlestirmeyin.
0 Yatak, divan, kilim ya da benzeri bir ylizey Gizerine.
0 Radyattr yadabir 1s1 kaynag: Uzerine.
0 Yeterli havalandirmanin mevcut olmadig: kitaplik ya da cihaz
kabini gibi kapal1 bir yere.

UYARI: Elektrik carpmasina ve yangin tehlikesine kars1 dikkatli olun.
Bu cihazdaki agikhklardan igeri asla bir sey sokmayin. Aks taktirde,
iceri sokulan seyler tehlikeli gerilim noktalarina temas edebilir ya da
elektrik carpmasina veya yangina neden olabilecek kisa devrelere yol
acabilir.

Sivi yada Nem

Bu cihaz1 siviya ya da neme maruz birakmayin. Cihazi 1slak yilizey tzerine
koymay1n. Bu cihazin tzerine ya da yakinina sivi dokmeyin.

Yildirim ve Volta] Yikselmeleri

Cihazimizi yildirim carpmalarindan ve volta] yukselmelerinden korumak
amaciyla bir sok koruyucuya takin. Eger kullanacagimz sok koruyucunun tipi
konusunda emin degilseniz, hizmet sunucunuza basvurun.

Servis

Bu cihazin kapagim agmayin. Eger kapagi acarsanmz, garanti gegersiz hale
gelecektir. Servisle ilgili bitin isleri sadece kalifiye servis personeline
yaptirin. Talimatlar igin kablo sirketinizle temasa geginiz.

Elektrik Kablosunu Koruma

Butun kablolari, Gzerine insanlarin basmayacagi, esya yerlestirmeyecegi yada
kablolara zarar verecek bicimde esya dayamayacaklar: sekilde yerlestirin.
Fislerdeki, prizlerdeki kablolara ve cihazda kablolarin mevcut oldugu yerlere
0zel 6nem gosterin.

Gl kaynaklary

NetMASTER Kablolu/KablosuzADSL Modem Router cihazini sadece etikette
belirtilen gerilime ve frekansa sahip bir elektrik prizine takin.

Eger bulundugunuz yere saglanan gu¢ kaynaginin tipi konusunda bilgi sahibi
degilseniz yerel elektrik idaresine bagvurunuz.
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UYARI:

Elektrik carpmasina ve yangin tehlikesine karsi1 tedbirli olun. Elektrik
prizlerine ve uzatma kablolarina fazla yuk bindirmeyin. Calistirmak igin
batarya giictine ya da baska gu¢ kaynaklarina gereksinim duyan cihazlar
icin, sz konusu cihazin talimatlarina bakinmz.

Topraklama
Cihazin fisini toprakli elektrik prizine takarak bu cihazi uygun sekilde
topraklayin

Servis Islemi Gerektiren Ariza
Servis igslemi gerektiren herhangi bir ariza durumunda, bu cihazin figini
elektrik prizinden gikarin. Asagidakilerden herhangi biri meydana geldiginde
yetkili servis personeline danisin:

Elektrik kablosunda ya da fisinde ariza oldugunda.

Cihazin igine su girdiginde.

Cihazin tzerine agir bir cisim disttuginde.

Y agmura ya da suya maruz kaldiginda.

Normal ¢alismazsa (talimatname uygun calisma seklini agiklamaktadir.
Cihazi duserse ya da kabinine zarar gelirse.

Eger bu cihazin performansinda ciddi bir degisiklik meydana gelirse.

Bu cihazla (Kablosuz Router) ilgili olarak herhangi bir servis ya datamir
isleminin tamamlanmasindan sonra, servis teknisyeninden cihazin dogru
calisir durumda oldugunu anlamak icin glvenlik kontrolleri gergeklestirmesini
isteyin.

Garanti

Cihaz satisinda Uretici/Dagitici/Satici, Saticilar sadece sunlardan sorumludur:
Alict iscilik veya cihazdan dolay: olan sorunlar: 2 yil igerisinde saticiya
bildirmezse tamir ve cihaz degisimi garanti kapsami disinda degerlendirilir.
Tamir ve cihaz degisiminde kalan garanti sliresi yeni cihaz icin devam eder.
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Girig

Bolim 1

Bu bdlim Kablolu/Kablosuz ADS. Router’:mizn 6zellikleri ve yetenekieri
hakk:nda sze gendl bir 6zet sunacaktr.

Yeni Kablolu/Kablosuz ADSL Router’imiz igin Szi tebrik ediyoruz. Kablolu/Kablosuz
ADSL Router asagidaki hizmetleri sunan gok fonksiyonlu bir aygittir:

-« ADSL Modem.
e TumLAN kullamcilart igin Ortak Genis ban: (Broadband) I nternet Erigimi.

e 802.11b ve 802.11g Kablolu/K ablosuz terminaller icin Kablolu/Kablosuz Access Point
(Kablosuz Erigim Noktasr)

e Internet Uzerinden guivenli VPN baglantilari icin VPN Ag gecidi(Gateway).
e 10BaseT veya 100BaseT baglantilar icin.4-Port Anahtarlamal: Hub

Wireless LAN

: _— ( 1 — In’rg_rne’r

Wireless ADSL Router

Windows Mac Unix

Fast Ethernet
Sekil 1. Kablolu/K ablosuz ADSL Router

Kablolu/Kablosuz ADSL Router Ozellikleri

Kablolu/Kablosuz ADSL Router, karmagik islevleri saglamak Uzere birgok gelismis
Ozelligi bir araya getirirken kullamm kolayligindan feragat etmemek igin 6zenle
tasarlanmugtr.

internet Erigimi Ozellikleri

« Ortak Internet Erisimi. LAN veya WLAN uizerindeki tim kullanicilar tek bir external
(chgsal) IP Adres, kullanarak Kablolu/Kablosuz ADSL Router ileinternete erisebilirler.
Yerd (in-valid/gecersz) IP Adredleri dig kaynaklardan gizlenir. Bu sireg NAT
(Network Address Trandation) olarak adlandirilir.

« Dahili ADSL Modem. Kablolu/Kablosuz ADSL Router yaygin ADSL
baglantilarinin timiini destekleyen bir ADSL modemi iginde barindirir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

= |PoA, PPPoE, PPPoA, Direct Connection (DogrudanBaglant:) Destegi.
Kablolu/Kablosuz ADSL Router yaygin baglanti yontemlerinin timini destekler.

- Internet Baglantisnin Otomatik Algrlanmase Yontemi. Kablolu/Kablosuz ADSL
Router ADSL ve Internet baglantinizi test edip iSS niz (Internet Servis Saglayicis,
| SP) tarafindan kullanilan baglant: yontemini gogunluklatespit edebilir.

- Sabit veya Dinamik |P Adresi. Internet (WAN port) baglantimzda, Kablolu/Kablosuz
ADSL Router hem Dinamik IP Adresini (IP Adresi baglanti saglandiginda atanir) hem de
sabit (Fixed) IP Adresini destekler.

Geligmis internet Fonksiyonlari

- Application Level Gateways (ALGs). Normalde, Firewall (Glvenlik Duvar) standart
olmayan baglantilar veya port numaralarim kullanan uygulamalar1 engeller. Bu tarz
uygulamalarin normal olarak kullanilmalart i¢in tanmmlama ve izin verme yetenegi
saglanmustir.

- Special Applications (Ozel Uygulamalar). Port Triggering (port tetikleme) olarak da
adlandirilan bu fonksiyon, bir giivenlik duvar: arkasindayken islevini yitirebilecek
uygulamalar1 kullanmaniza olanak saglar.

e Virtual Servers(Sanal Sunucular). Bu 6zellik LAN Uzerindeki Internet sunucularim
Internet kullanmcilarinin erisimine agar. Gereken kurulum hizli ve kolaydir.

« Dinamik DNS Destegi. DDNS, Virtual Servers 6zdligi ile birlikte kullamldiginda, her
baglancigimzda degisen dinamik bir |P adresiniz olsa dahi, kullamcilarin, bir alan ach
(domain name) kullanarak LAN Uzerindeki sunuculara baglanmasinaizin verir.

« URL Filtresi. LAN kullamcilarimn istenmeyen Web sitelerine erisimini URL Filtresini
kullanarak engelleyebilirsiniz.

« Firewall (Guvenlik Duvari) . LAN'1 koruyan dahili firewall ile birlikte hangi icedonik
(incoming) ve digadoniik (outgoing) veri trafigine izin vereceginizi dizenlemek icin Firewall
Kurallar belirleyebilirsiniz.

e Scheduling (Zzamanlama). URL Filtres de Firewall Kurallar1 da sadece belirli
zamanlarda calismak Uzere programlanabilir. Internet’ e bagli veri trafiginin yonetiminde
bu blyik bir esneklik saglayacaktir.

« Logs(Gunlikler) . Hangi verilerin guinltiklere kaydedil ecegine karar verebilirsiniz.
Isltertwr?;%gl]_ijnl Uk verileri bir Syslog Sunucusu’ na gonderilebilir veya size e-mail olarak
ulastiril ahilir.

« VPN Passthrough Destegi. PPTP, L2TP ve IPSec kullanan VPN (Virtua Private
Networking) yazilimina sahip PCler trangparan olarak desteklenir —herhangi bir
yapilandirma (konfiglrasyon) gerekli degildir.

VPN Ozellikleri

e |PSec Destegi. 1PSec en yaygin protokolduir.

- Kolay Yapilandirma. 2 Kablolu/Kablosuz ADSL Router’in aralarinda bir VPN
baglantis kurmalarim saglamak kolayca basarilabilir.

Kablolu/Kablosuz Ozellikleri

- Standartlara Uygunluk. Kablolu/Kablosuz ADSL Router, Kablolu/Kablosuz LANlar icin
belirlenen 1EEE802.11g (DSSS) standartlarina uygundur.

- 802.11b ve 802.11g Kablolu/Kablosuz Terminallerin Ikisini de
Destekler. 802.11g standard: 802.11b standardh ile geriye doniik uyumluluk
icerisindedir, bdyleikle hem 802.11b hem 802.11g Kablolu/Kablosuz Terminal
ayni anda kullanilabilir.

- 54Mbps ye Varan Hiz. 802.11g standarcinin en yiksek hizi olan 54Mbps’ a kadar tim
hizlar desteklenir.

 WEP Destegi. WEP (Wired Equivalent Privacy) eklidir. Anahtar boyutlar olan
64 Bit ve 128 Bit desteklenir. WEP verileri iletimi dncesinde sifreleyerek izinsiz gozlere
karst glivenlik saglar. 2
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Giris

«  WPA-PSK Destegi. Aym WEP gibi, verileri iletimi 6ncesinde sifreleyerek izinsz
gozlere kars1 glvenlik saglar. WPA-PSK WEP ten daha sonra ortaya ¢ikan bir
standarttir ve WEP den daha kolay bir yapilandirma ve daha genis bir givenlik sunar.

- Kablolu/Kablosuz MAC Erigimi Yonetimi. Bu 6zellik (Kablolu/K ablosuz Access
Control) Kablolw/Kablosuz terminallerin MAC adresini (donanim adres) kontrol ederek
size ait LAN’a sadece guvenilir Kablolu/Kablosuz terminallerin baglanabilmesini garanti

eder.

- Basit Yapilandirma. Eger varsayilan ayarlar uygun degilse kolayca ve basitge
degistirilehilirler.

LAN Ozellikleri

e 4-Port Switching Hub. Kablolu/Kablosuz ADSL Router icinde bir 4-port 10/100BaseT
switching hub (anahtarlama gobegi) barindirir ve bu LAN olusturmak ve genisletmekte
kolaylik saglar.

« DHCP Sunucu Destegi. Dynamic Host Configuration Protocol istek tizerine PCler ve
diger aygitlara dinamik |P adredleri saglar. Kablolu/Kablosuz ADSL Router, istenirse
yerel LAN veya WLAN Uzerindeki aygitlar icin bir DHCP Sunucusu gorevi gorebilir.

Yapilandirma ve Yonetim

- Kolay Kurulum. Yapilandirmaicgin LAN'1n veya WLAN'1n herhangi bir yerinden WEB
tarayicimzi kullanabilirsiniz.

- Karstya/Karsidan  Yapilandirma Dosyas  Yiklemek  (Download/Upload).
Kablolu/Kablosuz ADSL Router’ dan PCnize yapilandirma verilerini kaydedin (download)
ve gerektiginde daha onceden kaydedilmis yaplandirma verilerini Kablolu/Kablosuz
ADSL Router’ ayukleyerek ayarlarimzi geriye déndurin.

« Uzaktan YOnetim. Kablolu/Kablosuz ADSL Router sahip oldugunuz LAN veya
Kablolu/Kablosuz LAN Uzerindeki herhangi bir bilgisayardan yonetilebilir. Ve eger Internet
baglantisi var ise, (isteginiz dahilinde) Internet zerinden de yapilandiril abilir.

« Network Diagnostics(Ag Tandayicilarr). Kablolu/Kablosuz ADSL Router’1 Ping veya
DNSlookup gerceklestirmek icin kullanabilirgniz.

Guvenlik Ozellikleri

- Sifre KorumaliYapidandirma. Yetkilendirilmemis kullamcilarin yapilanchrma
verileri ve ayarlarim degistirmelerini engellemek icin sifre korumas saglanmstir.

- Kablolu/Kablosuz LAN Guvenligi. WPA-PSK, WEP ve MAC adresi ile
Kablolu/Kablosuz erisim kontrol U desteklenmektedir. MAC-seviyes erisim kontrol(
Ozelligi tamnmayan Kablolu/Kablosuz terminallerin size ait LAN'a erisimini engeller.

« NAT Korumas:. NAT'1in (Network Address Trandation) ickin bir yan etkisi de LAN
kullanmcilarinin tmindn aym [P adresini paylasmasinaizin vererek tekil olarak PClerin
yerlerini, hatta varliklarim bile gizlemesidir. Disardan bakildiginda ortada bir ag yoktur
sadece bir aygit vardir — Kablolu/Kablosuz ADSL Router.

« Firewall. Tum igeddniik (incoming) veri paketleri gézlemlenmekte, sunucu tal epleri
filtrelenmekte ve bdylece agimz dis kaynaklardan gelecek zararli saldirilara kars
korunmaktadhr.

« DoS Saldirilarina Kars: Koruma. DoS (Denia of Service) saldirilan Internet
baglantimzi gecersiz paketler ve baglant: taleplerine bogabilir ve bant genisliginizi ve
kaynaklarimzi o kadar ¢ok kullanabilir ki Internet erisiminiz kullamlamaz hale
gelehilir. Kablolu/Kablosuz ADSL Router DoS saldirilarinakars: koruma ézdligi tasir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Paket icerigi
Asagidaki parcalar pakete dahil olmalilar. Eger bunlardan herhangi biri pakette bulunmuyor veya
zarar gormdis ise saticinizla hemen baglantiya geginiz.

e Kablou/Kablosuz ADSL Router Birimi

e 1 adet Cat-5 Ethernet (LAN) kablosu

e 1adet R}11(ADSL) kablosu

e 1adet R}11'den RM5' ye kablo (Yanizca Almanya’ da)
e Guc Adaptéri

e Hizlh Kurulum Rehberi

e On-line kitap¢gigin bulundugu CD-ROM.
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Giris

Fiziksel Detaylar

LED gostergeleri

A
I

i D Powar o0 O DACET  JWLAN O Intemal

03 Blabus o0 O 0O 13ET 10 WAN

=
Sekil 2: On Panel

Power (Glg)  Yamyor — Kablolu/Kablosuz ADSL Router’imz agik

LEDi

(Yesil) Yanmiyor — Gug yok.

Status Yanmiyor — Router normal ¢alisiyor.

(Durum) - - N

LEDi Yamp sonuyor —Bu LED aygit bagslatilirken ve bir Firmware upgrade’i

(Sar1) gerceklesirken yanip soner.

LAN  Her portigin, o portun baglant: izim gdsteren ikiser (10BaseT veya 100BaseT)
LED bulunmaktachr.

e 100BT — Egea LAN baglantiss 100BaseT kullamyorsa bu
YANIYOR durumda bulunacak, karsilik gelen LAN portundan veri
transferi gergeklesirken de YANIP SONUY OR durumda ol acaktir.

e 10BT - Eger LAN baglantist 10BaseT kullamyorsa bu YANIYOR
durumda bulunacak, karsilik gelen LAN portundan veri transferi
gerceklesirken de YANIP SONUY OR durumda ol acaktir.

e Eger LEDIlerin her ikis de yanmiyorsa karsilik gelen LAN portunda
aktif bir baglant: bulunmamaktadhr.

WLANLED  Yamyor - Kablolu/Kablosuz etkin.
Y anmiyor - Kablolw/Kablosuz baglantist bulunmuyor.

Yanmp soniyor - Kablolu/Kablosuz erisim noktasi (access point)
aracihigryla veri ileiliyor veya alimyor. Bunakullaniciya ait veriler gibi
"ag trafigi" de dahil.

WAN Yamyor - ADSL baglantisi saglandi. (Bu dustk seviyeli bir
baglantidir; Internet erisiminin kullamlir oldugu anlanina
gelmeyedebilir. )

Yanmiyor — Su anda bir ADSL baglantis yok.

Y anip Soniyor — ADSL baglantisi araciligiyla veri alis-verisi gerceklesiyor.
I nter net Yamyor - Internet baglantis mevcut.

Yanmiyor — Internet baglantist meveut degil.

Yamp Soniyor — ADSL baglantisi araciligiyla veri aligverisi gerceklesiyor.

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Arka Panel

SR Bl'flT H LEK& LEMA ! v ILAKT

¥
IH -

Sekil 3: Arka Panel

Reset butonu Bu buton Kablolu/Kablosuz ADSL Router’1 varsayilan fabrika

(Varsayillan ayarlarinageri dondird.

ayarlarageri Bunu gergeklestirmek igin Reset butonunu Status (Durum) LEDiI

dons) yanana kadar bes (5) saniye basil1 tutun, sonra Kablolu/Kablosuz
ADSL Router fabrika ayar degerleriyle yeniden baslayana kadar
bekleyiniz.

Power (Gig) portu  Verilen gl adaptdrini buraya baglayimz.

Power (Glc)
digmes Ayaitt ACIK konuma getirmek icin iceri KAPALI duruma getirmek icin
disar1 gelecek sekilde basinmz.

10/100BaseT LAN
baglantilar1 PClerinizi bu portlara baglamak icin sandart LAN kablolarin
(RHM5 connectors) kullanmmz.

Not:

Kablolu/Kablosuz ADSL Router Uzerindeki herhangi bir LAN portu

gerektiginde otomatik olarak "Uplink" port gorevi gérecektir.

Sadece herhangi bir portu baska bir hubdaki normal bir porta
WAN port standard bir LAN kablosu kullanara baglayiniz.

(ADSL port) Bu portu ADSL hattimza baglayinmz.
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Fiziksel Kurulum

Bolim 2

Bu bolim Kablolu/Kablosuz ADSL Router’:in fiziksel kurulumu ileilgili bilgileri
kapsamaktadir.

Gerekenler

e Network kablolari. R}45 baglayicilar olan standart 10/100BaseT network (UTP) kablolarin
kullaninmz.

e  TCP/IP protokol i bitiin PClerde kurulmus bulunmalidir.
e Internet erisimi icin, bir ISS den Internet Erisim hesaln ve bir DSL baglantisi.

e Cihazimz Kablosuz ise (Kablosuz Erisim Noktasi) kullanimu icin, tim Kablolu/Kabl osuz
ayaitlarin IEEE 802.11g veya |EEE 802.11b 6zdlliklerine uyumlu olmasi.

Prosediur

il _
| i = | ADSL

Sekil 4: Kurulum Diyagram

1. Kurulum Yerinin Segimi
Kablosuz veya Kablolu ADSL Router’t kurmak Uizere ag Uizerinde uygun bir yer seginiz.

En iyi Kablolu/Kablosuz performansiicin, Kablolu/Kablosuz ADSL

Router
kendisiyle PCler arasinda engellerin minimum olacagi
Notel merkezi bir noktada konumlandiriimahdir.

Ayrica, eger birden fazla Erigsim Noktasi (Access Point)
olacaksa, bitigik erisim noktalari farkli Kanallari (Channels)
kullanmahdir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

2. LAN Kablolarini Baglayin

PCleri Kablolu/Kablosuz ADSL Router Uizerindeki Anhtarlamali Hub portlarina baglamak
icin standard LAN kablolar1 kullamin. 10BaseT ve 100BaseT baglantilarimin her ikiside es-
zamanl olarak kullanilabilir.

Eger gerekirse herhangi bir portu baska bir hubdaki normal bir porta standart LAN kablosu
kullanarak baglayin. Gerekmesi durumunda Kablolu/Kablosuz ADSL Router Uzerindeki
herhangi bir LAN port otomatik olarak "Uplink" portu gorevi gorecektir.

3. ADSL Kablosunu Baglayin

Paketle birlikte gelen ADSL kablosunu Kablolu/Kablosuz ADSL Router (izerindeki WAN
porttan
(RJI11 baglayicisi) telefon sirketiniz tarafindan saglanan ADSL sonlandiricisina baglayin

4. Guclu Acin

Paketle gelen glic adaptoriini Kablolu/Kablosuz ADSL Router’ a baglayin. Yamzca
sizin igin saglanan bu adaptdr i kullamn. Farkl bir adaptor kullammi donammda hasara
yol agabilir. Arka pandleilistirilmis glic butonunu iceri dog basarak gii¢ akimin
saglayin.

5. LEDIleri kontrol edin

e Power LEDi YANIYOR olmal1.

e SatusLEDi yamp sonmeli, sonra timiyle sonmeli. Eger 60 saniyeden sonra hala
yamyor durumda veya yanip sonilyor durumdaise bu bir donamm sorununaisaret
etmektedir.

e Her LAN (PC) baglantist icin, (PCnin de ACIK olmasi durumunda) LAN LEDIerinden
biri YANIYOR durumda olmali.

e WLANLEDi YANIYOR olmal.
e Eger ADSL hatti bagliysa WAN LEDi YANIYOR olmali.
e Internet LEDi YANMIYOR olahilir. Yapilandirma sonucunda, Y ANI'Y OR durumda ol mali.

Dahafazlabilgi igin, Bolim 1'deki LED Gogtergeleri’ni inceleyiniz.
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Setup - Kurulum Ayarlari

Bolim 3

Bu bl tim Kablolu/Kablosuz ADSL Router icin kurulum detaylarin: icermektedir.

Genel Ozet

Bu bolum agagidakilerin kurulumu igin gereken prosedtirleri agiklayacak:

Internet Erisimi

LAN yapilandirmast

Kablolu/Kablosuz kurulumu

Y apilandirma verilerini korumak icin Sifre Atamasi.

LAN Uzerindeki PClerinizde de kurulumaihtiyag duyulabilir. Detaylar icin, Bélim4 - PC
Yapdandirmas’ na bakinmz.

Kablolu/Kablosuz ADSL Router’ un hangi islevlerini kullanacaginiza bagl olarak éte
yapilandirma gerekebilir. Gereken iglevler icin ayrintili talimatlar: asagidaki tabloda

bulabilirsiniz.
Bunu yapmak igin: Buraya bakin:
LAN Uzerindeki PClerinizi yapilandirmak. Bolim 4:
PC Y apilandirmas
Kablolu/Kablosuz ADSL Router operasyon ve durumunu denetlemek Bolim 5:
Operasyon ve Durum
Asagidaki Gdismis Ozelliklerden Herhangi birinin BolUm 6: Geligmis
kullanim: Ozdlikler
» Internet (DMZ, Ozel Uygulamalar, URL Filtres)
e Dinamik DNS
e Firewal Kuralar
e Firewdl Servideri
e Scheduling (Zamanlama)
e Virtua Servers(Sand Sunucular)
e VPN
Asagidaki Y onetim Y apilandirmas: ayar veya Bolum 7
Ozelliklerinden herhangi birini kullanmak: Gelismis Y Onetim
e PC Veitabam
e Config Dosyasi
e Logging (GunlUk ol usturma)
e E-mall
e Diagnogtics (Tamlama)
¢ Remote Admin (Uzaktan Y 6netim)
e Routing (Y dnlendirme)

e Upgrade Firmware (Firmware Y tkseltme)
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Yapilandirma Programi

Kablolu/Kablosuz ADSL Router bir HTTP sunucusu igerir. Bu web tarayicimzla (browser) ona
baglamp yapilandirmaniza olanak tamir. Tarayiciniz JavaScript’i destekliyor olmali.

Y apilandirma programi asagidaki tarayicilarda test edilmistir:
e Netscape V4.08 ve sonraki striimleri

e Netscape7

e Internet Explorer V5.01 ve sonraki siriimleri

Hazirhk

Kablolu/Kablosuz ADSL Router’ imzi yapilandirmaya girismeden énce bunlardan emin olun:

e PCniz Kablolu/Kablosuz ADSL Router ile fiziksal bir baglanti kurabilimeli. PC ve
Kablolu/Kablosuz ADSL Router dogrudan birbirine bagli olmali (Kablolu/Kablosuz
ADSL Router Uzerindeki hub portlarini kullanarak) veya aynt LAN segment (bol Utd)
Uzerinde olmal.

e Kablolu/Kablosuz ADSL Router kurulmus olmali ve ACIK durumda olmali.

e Eger Kablolu/Kablosuz ADSL Router'in varsayilan IP Adresi (192.168.0.1) bagka bir
aygit tarafindan halihazirda kullamlmaktaysa, Kablolu/Kablosuz ADSL Router’a
kurulum sirasinda yeni bir | P atanana kadar bu aygit kapali bulunmal.

Web Tarayicinizin Kullanimi

PCnizden Kablolu/Kablosuz ADSL Router’ a baglant: kurmak igin:

1. Kablolu/Kablosuz ADSL Router’t LAN1mizda kurduktan sonra PCnizi caligtirin.
PCniz ¢alisir durumdaysa yeniden baglatin.

2. WEB tarayicinizi agin.

3. Adreskutusuna, "HTTP://" ve devamina Kablolu/Kablosuz ADSL Router’in IP adresini
girin, 6rnegin Kablolu/Kablosuz ADSL Router'in varsayilan IP Adresi kullanmliyorsa:

HITP. //192.168.0. 1
4. Kullama Adiniz ve Sifreniz soruldugunda asagidaki degerleri girin:

e User name adnmi n
e Password passwor d

10

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://192.168.0.1
http://www.pdffactory.com

Kurulum Ayarlari

Baglanti kuramiyorsaniz
Eger Kablolu/Kablosuz ADSL Router yanit vermiyorsa asagidakileri kontrol edin:

Kablolu/Kablosuz ADSL Router diizgiin kurulmus, LAN baglantisi tamam ve
aygit ACIK durumda mi? Baglantiyr "Ping" komutunu kullanarak test
edebilirsiniz
e MS-DOS penceresini veya komut istemi penceresini agin.
e Sukomutu girin:
ping 192.168.0.1
Eger hichir yamt alamyorsaniz, ya baglantiniz ¢alisnuyordur, ya da PCnizin
IPadres Kablolu/Kablosuz ADSL Router'imizin IP adres ile uyumlu degildir.
(Swradaki bagliga bakiniz.)
Eger PCniz sahit (fixed) IP Adresi kullaniyorsa, bu IP Adresi Kablolu/Kablosuz
ADSL ileuyumlu olmak icin 192.168.0.2 ile 192.168.0.254 araliginda olmal.

Router'in varsayilan P Adresi 192.168.0.1' dir. Ayrica, Network Mask (Ag maskes)
degeri 255.255.255.0 olarak belirlenmelidir. PC'nizin TCP/IP ayarlarim kontrol

etmek ileilgili ayrintilar igin Bolim 4 - PC Yapilandirmas’ na bakinmz.
PCniz ile Kablolu/Kablosuz ADSL Router’ inizin aym network segmenti (kesimi)
Uzerinde bulundugundan emin olun. (Eger bir routerimz yoksa sorun buradadir.)

Wired (kablolu) LAN araytizini kullandiginizdan emin olun. Kablolu/Kablosuz
arayuzl ]

ancak yapilandirmasi PC’nizin Kablolu/Kablosuz ayarlariyla eslesiyorsa kullanlabilir.

Kurulum Sihirbazi

Kablolu/Kablosuz ADSL Router’ailk baglandigimzda, Setup Wizard (Kurulum Sihirbazi)
otomatik olarak ¢alisacaktir (Kurulum Sihirbazi ayrica Kablolu/Kablosuz ADSL Router'in
varsayilan ayarlar: geri getirildiginde de otomatik olarak calisir.)

1. Sihirbaz tamamlanana kadar adimlar: gergeklestirin.

Internet Servis Saglayiciniz tarafindan size saglanan bilgilereihtiyacimz ol abilir.
Baglant: yontemlerinin gogu bir sekilde veri girisi gerektirirler.

Y aygin baglanti tirleri takip eden tabloda agiklanmustir.

2. Sihirbazin son ekranmina geldiginizde, testi calistirin ve bir Internet baglantisi
olusturuldugundan emin olun.

3. Eger baglant testi basarisiz olduysa

Biittin baglantilar: ve 6n pand LEDIerini gdzden gegirin
Buittin verileri dogru girdiginizden emin olun.

11
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Yaygin Baglanti Turleri

Tar

Ayrintilar

Gereken ISS Verileri

Dinamik IP
Adres

ISS niz baglanchginizda |P
adresiniz otomatik olarak
atanmaktadir.

a) Eger otomatik olarak
agilanamiyorlarsa ADSL
parametreleri (VPI ve VCI)
gerekehilir. b) Bazi I1SSer beirli
bir Hostname veya Domain name,
yadaMAC (fiziksdl) adresi
kullanmamzi zorunlu kilabilir.

Sabit (Fixed)
IP Adres

iSSniz szekalic bir IP Adres
dtar.

Gendlikle baglant1 "stirekli
acik" durumdadhr.

a) Eger otomatik olarak
agilanamiyorlarsa ADSL
parametreleri (VPI ve VCI)
gerekehilir. b) Size atanan IP
adresi ve Network Mask,
Gateway |P address ve DNS
address gibi ilintili diger bilgiler.

PPPoE, PPPoA

| SS' nize sadece gerektigi
zamanlarda baglanirsimz. 1P adres
genelde otomatik olarak atanir.

a) Eger otomatik olarak
agilanamiyorlarsa ADSL
parametreleri (VPI ve VCI)
gerekehilir. b) User name and
password are aways required.

c) Eger Sabit IP adresi
kullanmliyorsa bu IP adresi ve
Network Mask, Gateway |P
address ve DNS address gibi
ilintili diger bilgiler.

IPoA
(IPover ATM)

Normalde baglant:
"strekli acik" durumdadhr.

a) Eger otomatik olarak
agilanamiyorlarsa ADSL
parametreleri (VPI ve VCI)
gerekehilir b) Size atanan IP
adresi ve Network Mask,
Gateway |P address ve DNS
address gibi ilintili diger bilgiler.

12
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Kurulum Ayarlari

Home Screen (Ana Ekran)

Kurulum Sihirbazini tamamladiktan sonra, Home Ekrani’ 1 (Ana) goreceksiniz. Gelecekte
baglandiginizda baglant: kuruldugunda bu ekrani goreceksiniz. Asagida 6rnek bir ekran
gorintusl verilmistir

Router Setup

Wireless Router

Betup Wizard
ADSL Rowter (ANMMNEX A)
Intemet M adr, 25z —

L
Wireleas CoancacianbAet- e 1T
Pasaword

Wirsleag SE e -
Mode
el Di-ealsid
Shatus

Advanced IF Sedoans 182 iR

L ICF S, ]|
Adminiatration

=l

Sekil 5: Home Screen
(Ana Ekran)

Ana Menu

Soldaki Ana Meni en sik kullamlan ekranlara baglantilar igerir. Kullanabileceginiz diger
ekranlart gormek icin, "Advanced" (Gdlismis) veya "Administration” (Y 6netim) baglantilarin
tiklatin.

Anamentde ayricaiki (2) buton bulunmaktachr:

e Log Out (Cikis)— Isiniz bittiginde bunu tiklamalisimz.

e Redtart (Yeniden Baglat)- Bu secenesi eger Kablolu/Kablosuz ADSL Router’1 yeniden
baslatmak i gtiyorsamz kullamn. Router’1 yeniden baslatmanin Router’ a veya Router
Uzerinden yapilan aktif baglantilar kesecegi aklinizda bulunsun.

Gezinim (Navigation) & Veri Girigi

* Navigasyon icin soldaki menuyl ve “backspace” tusunu kullanin.

e "Save' segenegini tiklamadan baska ekranlarina gegis yapmanz yapilan degisikliklerin
kayit EDILMEMESI ile sonuglanacaktir. Ekran degistirmeden "Save' tusuna
basmalisiniz; aks takdirde girdiginiz veriler yoksayilacaktir.

Her ekranda "Help" butonu o ekran ile ilgili
g yardim seceneklerini getirecektir.

MNotel

13
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

LAN Ekrani

LAN ekranina ulasmak icin ana mentideki LAN linkini kullammniz. Asagida 6rnek bir ekran
gorintusi verilmistir.

IF Aclireese: [1er Jier 0 I
Searadask |izs Jizo [fzme
W7 I0= Ramar

SatlF address 122 Jiec o B
I 15t il dddiess (152 fice [0 224

E:x-'e| Carzel | | lalp I
Sekil 6: LAN Ekram

Data - LAN Ekrani

TCP/IP

IP Adres Loca LAN'da Kablolu/Kablosuz ADSL Router icin gorilen [P
adresidir. Varsayillan |IP adres haihazirda kullanimda degilse ve
LANinz farkli bir 1P araigi kullanmiyor ise bu varsayilan adres
kullaniiz. ikinci durum sbz konusu ise bu IP araligindan LAN
tarafindan kullaniimayan bir 1P seciniz.

Subnet Mask Varsayilan 255.255.255.0 degeri kigik ("C" sinifi ) aglar icin

(Altag M askes) standarttirbaska ag torleri icin, Kablolu/Kablosuz ADSL Router’in
bagli oldugu LAN segmentine ait olan Subnet Mask degerini
kullanimz (o LAN segmentindeki Pclerin aynm ).

DHCP Sunucusu | © Eger etkinse, Kablolu/Kablosuz ADSL Router LANimz
Uzerindeki PClere (DHCP istemcileri) LAN acilis1 esnasinda IP
Adres atar. Varsayilan (ve 6nerilen) deger “Etkin”dir (Enabled).

e Eger hdihazirda bir DHCP Sunucusu kullanmaktaysanz, bu ayar
“Disabled” olarak isaretlenmeli, varolan DHCP sunucusunun
Kablolu/Kablosuz ADSL Router’1 varsayilan Gateway (ag gecidi)
olarak gbrmesi icin yeniden yapilandiriimalichr. Detaylar icin bir
sonraki bdlime bakiniz.

e Start IP Addressve Finish P Addressalanlar1 DHCP
sunucusunun isemcilerine IP adresi atarken kullandigi degerleri
tasir. Bu aralik desteklenir DHCP istemcisi sayisini da belirler.

DHCP kullamimu ileilgili ayrintilar igin bir sonraki bolime danisiniz.

DHCP

DHCP Ne Yapar

DHCP (Dynamic Host Configuration Protocol) Sunucusu, DHCP istemcis (PC veya aygit)'nin
istemiyle ona gegerli bir IP adres atar.

e Istemcininistegi igemci aygit acildiginda (boot ettiginde) gergeklesir.

e DHCP Sunucusu IP adresi atamanin yamnda, istemciye Gateway ve DNSadred erini
desaglar.

14

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Kurulum Ayarlari

e Kablolu/Kablosuz ADSL Router DHCP sunucusu rol i gérebilir.

e Windows 95/98/ME ve diger sunucusu olmayan Windows versiyonlart DHCP istemcisi
gibi davranacaktir. Bu TCP/IP ag protokol U icin varsayilan Windows ayaridir. Fakat
Windows “DHCP Istemcisi” ibares yerine |P Adresini otomatik olarak al ibares gogterir.

e Ayni LAN segmenti Uzerine iki (2) veya daha falza DHCP Sunucusu OLMAMALI. (Eger
LAN'’da baska Router yoksa, bu sadece (1) DHCP Sunucusu oldugunu gosterir.)

Kablolu/Kablosuz ADSL Router'in DHCP Sunucusunun Kullanimi

Bu varsayilan ayardir. DHCP Sunucusu ayarlari LAN ekraminda bulunur. Bu ekranda sunlar
yapabilirsiniz:

e Kablolu/Kablosuz ADSL Router'in DHCP Qunucus 6zelligini Etkinlestirebilir (Enable) veya
Devre Dis1 birakabilirgniz (Disable).

e DHCP Sunucusu 6zdlligi ile PClere atanan | P adres araligimi belirleyehilirsiniz.

g DHCP Sunucusunun kullandigi IP araliginda olmamasi
Note! sartiyla bazi aygitlara sabit (Fixed) IP adresi verebilir ve
' DHCP'yi kullanmaya devam edebilirsiniz.

Bagka bir DHCP Sunucusunu Kullanmak

Her LAN segmenti (kesit) icin bir (1) DHCP Sunucusu kullanilabilir. Kablolu/K ablosuz
ADSL Router'inki disindabir DHCP Sunucusu kullanmak istediginizde asagidaki prosediiri
takip etmelisiniz.
e Kablolu/Kablosuz ADSL Router’in DHCP Sunucusu 6zelligini kapatin. Bu ayar1 LAN
ekrannda bulabilirsniz.
e DHCP Sunucusunu Kablolu/Kablosuz ADSL Router'in IP Adresini Varsay:lan Ag gecidi
(Default Gateway) olarak saglayacak sekilde yapilandirin.
PClerizin DHCP Kullanmak Uzere Yapilandiriimasi
Windows' un tiim sunucusuz strimleri icin varsayillan TCP/IP ayarlar
soyledir. Boliim 4 —semci Yapilandirmas bu ayarlarin kontrol il igin gereken

prosedir( bulabilirsiniz.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Kablolu/Kablosuz Ekrani

Kablolu/Kablosuz ADSL Router'in ayarlar: diger Kablolu/Kablosuz terminaller ile ayn olmali.

Kablolu/Kablosuz ADSL Router’'in 802.11b ve 802.11g baglantilarinin her ikisini de
otomatik olarka algilayacag: aklinizda bulunsun, ve bu 6zellik icin hicbir yapilandirmaya
gereksinim yoktur.

Kablolu/Kablosuz ADSL Router'in Kablolu/Kablosuz Access Point (Kablosuz Erisim Noktasi)
Ozelliginin varsayilan ayarlarinda degisiklik yapmak icin ana mentideki Kablolu/Kablosuz linkini
kullamn. Kablolu/Kablosuz ekranina ulasacaksimz. Asagida 6rnek ekran géruntisini

gorehilirsiniz.
Wireless
Identification eRVT [UsA =]
Station Name: ADSL Router (AMMEX A)
SSID (Service SetIdentifier)  [Wireless
Options VRN [0z17g8 802116 =]
Channel Mo 1M -

¥ Broadcast SSID

UIECERRLVE Cyrrent Setting: Disabled
Configure |

LSRN 7 Enable Wirsless Access Paint
Allowr access by
& ALL Wireless stations

© Trusted Wireless stations only Set Stations |
Savel Cancel | Help |

Sekil 7: Kablolu/K ablosuz

Ekrani
Veri - Kablolu/Kablosuz Ekrani
Identification (Tanilama)
Region (Bdlge) Konumunuzun dogru alamm (domain) secin. Bunlardan emin olmak

sizin sorumlulugunuzda:
e Kablolu/Kablosuz ADSL Router’in sadece lisandi oldugu alanlarda

kullanilacag:
e Dogru alamn setilecegi, ki sadece odan icin yasa olan kanallar
secilebilsin.
Station name Kablolu/Kablosuz ADSL Router’a verilen “Aygit ismi" (Device Name) ile
aynidr.
(Terminal ismi)
SSID "Ag Ismi” (Network Name) de denir.

e Eger ESS (birden fazla erisim noktasina sahip olan Extended
Service Set [Genigletilmis Hizmet Kimes]) kullamliyorsabu 1D
bir ESSID'dir (Extended Service Set Identifier).

e Tletisim kurmak icin, tiim Kablolu/K ablosuz terminaller aym
SSID/ESSIDyi kullanmalidir.
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Kurulum Ayarlari

Options - Secenekler

Mode (Kip) Arzu edilen kipi seginiz:

e 802.11G-plus(TI) Bu secenek istemcilerin asagidaki kipleri
kullanabilmesini saglar:
e Standard 802.11b
e 802.11B+ (Texas Instrumentstescilli gelistirilmis kip)
e Standard 802.11g

e 802.11G-plus (Texas Ingruments tescilli gelistirilmis kip).
Bu kip verimi 50%’ye kadar artirabilir, ama sadece uyumlu
TI Kablolw/Kablosuz terminaller arasinda caligabilir.

e 802.11g & 802.11b —Hem 802.11.g hem 802.11b
Kablolu/Kablosuz terminaller Kablolu/Kablosuz ADSL Router’i
kullanabilirler.

e Only (Sadece) 802.11g — Sadece 802.11g Kablolu/Kablosuz
terminaler Kablolu/Kablosuz ADSL Router’t kullanabilir

e Only (Sadece) 802.11b - Sadece 802.11b baglantilar:
mimkuindir. 802.11g Kablolu/Kablosuz Terminaller

Channel No. Kablolu/Kablosuz LAN'1n1zda kullanacaginiz kanal1 seginiz.

e (Baglanti1 kopukluklar: velya yavas veri transferi ile kendini
gbsterebilen) parazitler ile karsilasiyorsarmz en iyisini bulana
kadar degisik kanallarda deneme yapmaniz gerekebilir.

e  Birden fazla Erisim Noktas kullanliyorsa, yanyana duran Erigsim
Noktalar: paraziti azaltmak icin farkli kanallar kullanmalilchr.

Broadcast SSID Eger etkinse, Kablolu/Kablosuz ADSL Router SSID’sini
yayinlayacaktir. Bu diger Pder ve Kablolw/Kablosuz terminallerin bu
erisim noktasin tespit eimelerine ve dogru SSID'yi kullanmalarina
olanak tamyacaktir.

Eger kapaliysa, PC kullamcilar: bu erisim noktasina baglanmamn
Oncesinde SSID ve Kablolu/Kabl osuz arayiizinin diger ayrintilarim
elle girmek zorunda kalacaklardir.

Kablolu/Kablosuz Security — Kablolu/Kablosuz Guvenligi

Current Setting |  jj|anlan Kablolu/Kablosuz giivenligi ayarlan gosterilir. Vasayilan
(Varolan Ayar) deger “Kapal” dir (disabled).

Configure Button | Kablolu/Kablosuz guvenligi alt ekramna ulasip, ayarlar:
(Yapilandir Tusu) | goruntlemek ve degistirmek icin bu butonu kullammz. Detaylar icin
bir sonraki bolime bakinmz.

Access Point - Erisim Noktasi

Enable Kabl ol u/Kablosuz Erisim Noktas: 6zelli ginden faydalanmak icin bunu
Kablolu/Kablosu | etkinlestirin.

z

Access Paint Kapaliysa, hichir Kablolu/Kablosuz termina Erisim Noktasi 6zelligini
(Erisim Noktasrmi ~ Kullanamaz; tim baglantilar kablolu LAN Uzerinden yapilmak
Etkinlestir) durumundadir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Allow access
by ...

(...'mn
erisimineizin
ver)

Set Stations

(Terminal s=g)

Hangi Kablolu/Kablosuz terminallerin Erisim Noktasini kullanabilecegini

belirlemek igin bu 6zelligi kullaniniz. Segenekleriniz sunlar:

e All Kablolu/Kablosuz Terminals (Buitin Kablolu/K ablosuz
Terminaller) —Dogru SSID ve givenlik ayarlarina sahip oldugu
srece tim Kablolw/Kablosuz terminalleri erisim noktasinm
kullanabilirler.

e Only Trusted Terminals (Yalmzca Guvenilir Terminaller) -
Dogru SSID ve guvenlik ayarlarina sahip olsalar dahi sadece
"Glvenilir" olarak belirlenmis Kablolu/Kablosuz terminaller
Erisim Noktasim kullanabilirler. Bu 6zelik Kablolu/Kablosuz
terminalleri tammak icin MAC adresi kullanmr. MAC adresi her PC
ve ag aygitina 6zgun olan bir disik-seviye ag kimligidir.
Guvenilir Kablolu/Kablosuz terminaleri belirlemek icin, "Set

Guvenilir PC veritabamni olusturmak icin bu butonu kullammnz.
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Kurulum Ayarlari

Kablolu/Kablosuz Security (Kablolu/Kablosuz Guvenligi)
Bu ekrana Kablolu/Kablosuz ekranindaki “Configure” (Y apilandir) linkini tiklayarak
ulasabilirsiniz. 3 adet Kablolu/Kablosuz Glvenligi secenegi bulunmaktadr:

e Disabled (Devrethsi) — hichir veri sifreleme yontemi kullamilmamakta

e  WEP -veiler WEP gtandard: kullanilarak sifrelenmekte.

e  WPA-PSK - veriler WPA-PSK standard: kullanilarak sfrelenmekte. Bu WEP ten daha
sonragelistirilen ve WEP ten daha genis glvenlik imkam saglayan bir standarttir. Eger
tum Kablolu/Kablosuz terminalleriniz WPA-PSK' yi desteklemekteyse, WEP'i degil,
WPA-PSK'yi kullanmalisiniz.

WEP Kablolu/Kablosuz Glvenligi

Wireless Security

Security System |WEP 'l
Authentication Type: IAutomatic v[

WEP Data Encryption: | 128 bit (26 Hex chars) x|

Key 1: @ |s76F8014F2949172F79965CB95

Key 2 O |
Key3 |
Keyd € |
Passphragejl Generate Keys |
Cancell
Help | Closel
Sekil 8 WEP

Veri - WEP Ekrani

WEP Veri Sifrelemesi

WEP Data

Encryption
(WEP Veri
Sifrelemes

Arzu ettiginizi segenegi secin ve Kablolu/Kablosuz termianllerin
ayn ayarlara sship oldugundan emin olun.

e 64 Bit - veri, varsayilan anahtar1 kullarak, iletilmeden 6nce
sifrelenir. En azindan varsayilan anahtar1 girmeisiniz: 64 Bit
sifrdemeicin anahtar boyutu 10 HEX karakteridir (0~9 ve A~F).

e 128 Bit -veri, varsayllan anahtar1 kullarak, iletilmeden 6nce
sifrdlenir. En azindan varsayilan anahtann girmeisiniz; 128 Bit
sifrdemeicin anahtar boyutu 26 HEX karakteridir(0~9 ve A~F).

Authentication

Type (Dogr u-
lama T Ur Q)

Normalde bu varsayilan deger olan "Automatic"te birakilmalicir. Eger
"Open System" veya "Shared Key"e degistirilirse, biitin
K ablol /K abl osuz Istemcilerinin ayni ayar: kullandigindan emin olun.

Default Key
(Varsayilan
Anahtar)

Varsayilan olmasini istedi giniz anahtar: segin. Iletilen veri HER
ZAMAN varsayilan anahtar ile sifrelenir; diger anahtarlar sifre
¢bziminde kullanlir

Varsayillan Anahtar icin bir Anahtar Degeri girmelisiniz.

19
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Key Value Kullanmak istediginiz anahtar degeri veya degerleri giriniz.
(Anahtar Deger) | Varsayillan Anahtar’in girilmes zorunlu, digerleri segiminize
baglidir. Diger termeinaler de ayni anahtara sahip olmalidir.

Passphrase Isterseniz anahtar: anahtar degerini dogrudan girmek yerine bir
tiimcecikten de elde edebilirsiniz. Istediginiz timcecigi girdikten
sonra " Generate Keys' (Anahtar olustur) butonunu tiklayiniz.

WPA-PSK Kablolu/Kablosuz Guvenligi

Wireless Security

Security System |WFAPSK x

PSSk : |¢8IEj1v30vW3zP2mlI9vEaB

Encryption: | TKIP =

Sawe | Cancel
Help | Close

Sekil 9: WPA-PSK
Veri - WPA-PSK Ekrani

Security WPA-PSK
(Giivenlik WEP gibi, veri, iletimden 6nce sifrelenir. WPA WEP ten daha
sistemi) glvenlidir, ve mimkiinse bu kullamlmalidir. WPA-PSK, WPA’ nin

LAN Uzerinde bir Radius Sunucusu gerektirmeyen strimuidar.

PSK PSK’y1 (ag anahtarim) giriniz. Veri, ag anahtarindan tiretilen bir
anahtar ilesifrelenir. Diger Kablolu/Kablosuz igemcileri deaym ag
anahtarin kullanmalidirlar. PSK 8 ile 63 karakter uzunlugunda

Il Al
UnTiarrarn.

WPA Encryption | WPA-PSK farkl: sifreleme yontemlerinin kullammina olanak tamr.
(WPA Sifreleme) Istediginiz secenegi belirleyin. Kablolu/Kablosuz istemciler aym
sifredleme yontemini kullanmalidirlar.

20
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Trusted Kablolu/Kablosuz Stations (Guvenilir W.

Terminaller)

Bu 6zellik taminmayan Kablolu/K ablosuz terminallerin erisim noktasim kullanmasim engellemek
icin kullanilir. Bu listenin Allow access by trusted stations only (sadece glivenilir terminallere izin
ver) ayan etkin kilinmadig: stirece bir islevi olmayacaktir.

Guvenilir Kablolu/Kablosuz terminaller listesini degistirmek icin, Access Control(Erisim Kontrol i)
ekranindaki Modify List (Listeyi Degistir) butonunu kullammz. Asagidaki érnekteki gibi bir ekranla
karsilasacaksiniz.

Trusted Wireless Statlons

Trusted Wirelazz Satians Cther Wirelezz Stations

4

Filil

“air =

Addies s [=hesizal™dal addras=

2 Clear

llalp | Claza

Sekil 10: Glvenilir Kablolu/K ablosuz Terminaller

Veri — Guvenilir Kablolu/Kablosuz istemcileri

—Trusted—— i
Kablolu/Kablosuz Kablolu/Kablosuz
Stations Terminalleri kapsar.
Other (Diger) Bu liste Erisim Noktasi tarafindan saptanan ve sizin “Trusted”
Kablolu/Kablosuz olarak belirtmediginiz tim Kablolu/Kablosuz Terminalleri kapsar.

tatiAng
ATALTUNTS

Name Guvenilir Kablolu/Kablosuz Terminae konan isimdir. Bu 6zdlligi
Kablolu/Kablosuz Terminal ekler veya degistirirken kullammnz.

Address Guvenilir Kablolu/Kablosuz Terminain MAC (fiziksel) adresidir.
Bu 6zdlligi Kablolu/Kablosuz Terminal ekler veya degistirirken
kullaninmz.

Butentar

Terminaller] ligesnden tagimak igin)

e "Other Stations' listesinden bir kayit veya kayitlar seginiz
ve" <<" butonunatiklayimz.

e Kablolu/Kablosuz istemcinin adresini (MAC veya fiziksel
adres) girin ve"Add " (Ekl€) butonunu tiklayinmz.

>>

Givenilir Kablolw/Kahlosuz Termina slmek icin ("Other Stations’
ligesnetasimak icin).

e "Truged Stations' listesinden bir kayit veya kayitlar seginiz.
e " >>" putonunu tiklayimz.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Edit (Degistir)

"Guvenilir Terminaller" listesindeki kayitlar: degistirmek icin kullammz:
1. Trusted Sations listesnden Terminai seginiz.

2. Edit butonunu tiklayimz. Adres"Address’ alanina kopyal anacak
ve Add (Ekle) butonu Update (Glincelle) butonuna déniisecektir.

3. Gerektigi Uzere adresi (MAC veya fiziksdl adres) giriniz.
4. Degisiklikleri kaydetmek igin Update segenegini tiklayimz.

Add (Update)
g Biincelle)

"Other Kablolu/Kablosuz Stations’ listesinde bulunmayan bir terminali

termina olarak eklemek igtiyorsanmz gereken hilgiyi girerek bu butonu
tiklayiniz.

Varolan bir Kablolu/Kablosuz Terminal ileilgili degisiklikler
yaparken bu buton Add’ den Update' e doniisecektir.

Clear (Temizle)

Name(isim) ve Address(adres) aanlarindaki verileri siler.
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Password (Sifre) Ekrani

Sifre ekram Kablolu/Kablosuz ADSL Router’a bir sifre atamanizi saglar.

Password

REEELLION || passees s protasts he conb-z16n o5ma

2332 el hcn ol oot

P R s |
AN T LTl o |
Yy pansen |

HHvl:I ol I (o H| |

Sekil 11: Sifre Ekrani

Old Password Kullamlan sifreyi bu bdlime yazimiz.
(Eski Sifre)

New password Yeni sifreyi buraya yazimz.

(Yeni Sifre)

Verify password|  Yeni sifreyi bir kez de buraya yazimz.
(Sifreyi Dogrula

Baglandigimzda, asagida goruldigl gibi bir sifre sorgusu ile karsilasacaksinz.
Enter Network Password EE

Pleaze type vour user name and passward.

Site: 192.168.0.1
Fealmn MNeedPassword
Uszer Mame ||

Pazzword I

™ Save this password in your password list

ok I Cancel

Sekil 12: Sifre Diyalogu

e "User Name' (Kullamcr adi) her zaman admi n dir.

= KabloluwKablosuz ADSL Router igin yukaridaki Password ekraminda belirlediginiz sifreyi
giriniz.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Device Mode EEeerEeaTwe

o oo dhoedi |—i| th gk ca=F o :||j

Sekil 13: Kip Ekram

Dilediginiz secenegi secip, "Save'(Kaydet)'i tiklayiniz.

Mode (Kip) Ekrani

Bu ekram Router ve Modem (Kdprti) kipleri arasinda degisiklik yapmak icin kullanimz.

Mode

Router ADSL Modem ve Router 6zelliklerinin her ikisi de kullanima agiktir. Bu
kipte aygit butin LAN kullamcilari igin Internet Erisimi paylasimi saglar.
Ayrica, varsayilan olarak, DHCP Sunucusu gorevi gorip, tim
Kablolu/Kablosuz ve LAN kullamcilarina | P adresi ve ilintili bilgiyi saglar.

Modem Sadece ADSL Modem bdlim kullanilabilirdir.

e Tum Router 6zelikleri kapalidir. Bu aygit "transparan™dir — Gzerinden
gecen ag trafigi Uzerinde ne bir uygulama yapar ne de bir degisiklikte
bulunur.

e Bu Erisim Noktasin kullanan Kablolu/K ablosuz istemcilerine | P adresi
saglamak icin LAN Uzerinde bir DHCP Sunucunuzun olmas: gerekir.

e Kablolu/Kablosuz veya LAN araylziiile edinilen trafik ADSL baglantisi
Uzerinden gonderilir.

Notlar:

e Gend olarak, modem kipini kullanMAmalisiniz. Bu segenegi istediginiz bu oldugundan
emin oldugunu zslrece kullanin.

« Kipi degistirmenizle aygit yeniden baslayacak ve bu birkag saniye stirecektir. Ment
de bulundugunuz kipe gore degisecektir.

e Kablolu/Kablosuz Erisim Noktasi Router veya Modem kipinde isleviseldir. Amagenelde
bir modemi bir Erisim Noktasi ile birlestirmek, Kablolu/Kablosuz istemcilerden gelen tim
veriler modem baglantis Uzerinden gonderilecegi iciniyi bir fikir degildir (Ciinkd modem
transparandir, trafigin LAN icin mi WAN icin mi oldugunu inceleyemez .)

e Modem Kipinin kullammu igin Bélum 8’ e bakiniz.
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PC Yapilandirmasi
Bolim 4

Bu bdlumyerel (“Internal™) LAN' da yapidlmas gerekeni PC Yapidlandurmasina
dair detaylar: icerir.

Kisa Ozet

Her PC icin asagidakilerin yapilandiriimast gerekebilir:
e TCP/IPag ayarlan

e Internet Erisimi yapilandirmasi

e Kablolu/Kablosuz yapilandirmasi

Windows istemcileri

Bu bdlim Kablolu/Kablosuz ADSL Router lizerinden Internet erisimi i¢in Windows istemcilerinin
nasil yapilandirilmasi gerektigini agiklayacak.

flk acim PC'nin TCP/IP ayarlarin: kontrol etmek.

Kablolu/Kablosuz ADSL Router TCP/IP ag protokollinu (iletisim kuralini) tim islevleriigin
kullanr, bu yiizden TCP/IP protokol tintin her PCde kurulu ve yapilandirilmis olmasi ¢ok
onemlidir.

TCP/IP Ayarlari — Kisa Ozet

Eger varsayilan Kablolu/Kablosuz ADSL Router ayarlari ve varsayilan
Windows TCP/IP ayarlari kullaniimaktaysa herhangi bir degisiklik
yapmaya gerek yoktur.

Varsayilan ayarda, Kablolu/Kablosuz ADSL Router bir DHCP Sunucusu gibi davranacak,
her PCye acilis srasinda otomatik olarak uygun bir [P adresi (ve gerekli bilgiyi)
saglayacaktir.

Tim sunucusuz Windows stiriimleri icin, varsayilan TCP/IP ayar1 DHCP

istemcis gorevi gormeye yoneliktir.

Eger Sabit (belirlenmig) bir IP adresi kullaniliyorsa agagidaki
degisiklikler gereklidir:

e Aggecidi Kablolu/Kablosuz ADSL Router’in |P adresine ayarlanmalidir.
e DNS iSS'niz tarafindan saglanan adrese ayarlanmalichr.

Eger LAN'In1Izda Router varsa, LAN Yoéneticisi Router’in kendisini
yeniden yapilandirmalidir. Detaylar icin Bolum 8 — Geligsmisg
Note! Kurulum’a g6z atiniz.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

TCP/IP Ayarlarinin Kontroli - Windows 9x/ME:

5. Control Panel — Network'’ Ui (Denetim Masas — Ag) secin. Asagidaki gibi bir ekranla
karsilasacaksiniz:

Network

Canfiguration | Identification | Access Cantral |

The following network components are installed:

4~ NetBEUN -> PCI Fast Ethernet Adapter |
i MetBEUI -» DiakJp Adapter

T MetBEUI -> Dial-Up Adapter #2 (PN Sunpnaor

A TCP/IP -> PCl Fast Ethemnet Adaptar
W TCR/IP -> Dial-Up Adapter

W TCR/IP -» Dial-Up Adapter #2 (VPN Suppor)

L=\ File and printer sharing for Metware Networks -
4| | 3

Add. | Femowe Froperties

Sekil 14: Ag Y apilandir masi
6. Agkardimzin TCP/IP protokol inii seginiz.
7. Properties (Ozellikler) butonunu tiklayimiz. Asagidaki gibi bir ekranla karsilacaksinmz.

TCP/IP Properties | 2] x|
Bindings | Advanced | MetBIOS | DNS Configuration |
Giatewsay | WIS Configuration IF Address

An P address can be automatically assigned to this computer. If
wour network does not automatically assign IP addresses, ask wour

netwark administrator for an address, and then type it in the space
below.

{= ‘Ohtain an IF address automaticalky

" Specity an IP address:

[P Acldress: ‘ i i ! |

aubnet Mask: ‘ ! i ' |

Sekil 15: |P Adres (Win 95)
TCP/IP ayarlarimzin dogru oldugundan emin olun:

DHCP Kullanimi

DHCP'yi kullanmak igin, Obtain an IP adress automatically (Otomatik olarak bir |P adresi
al) radio butonunu seginiz. Varsayilan Windows ayar1 budur. Bunu kullanmaniz tavsiye edilir.
Varsayilan ayarda, Kablolu/Kablosuz ADSL Router DHCP Sunucusu gérevini gordr.

Kablolu/Kablosuz ADSL Router’ dan IP adresi aldigindan emin olmak icin PC'nizi yeniden
baglatin.

"Bir IP Adresi Belirle" Kullanimi

Eger PCniz yapilandirilmis durumdaysa asagidaki degisiklikleri yapmadan 6nce ag
yoneti cinize damsin:
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PC Yapilandirmasi

e Gateway(Ag Gecidi) sekmesinde, New Gateway (Yeni Ag Gecidi) alamina, asagidaki
gibi, Kablolu/Kablosuz ADSL Router'in IP adresini giriniz ve Add (Ekle) tusuna
basimz. LAN yoneticiniz Kablolu/Kablosuz ADSL Router’a atanan P adres
konusunda size yardima olabilir.

TCP/IP Properties EFHE
Bindings | Advanced | MetBIOS | DNS Configuration |
Gatewsy |  WINS Configuration | IPAddess |

The first gateway in the Installed Gateweany listwill be the default. The
address order in the listwill be the arder in which these machines
are used.

Mew gatewan:

| 192.168. 0

Installed gatewss:

Sekil 16: Ag Gecidi Sekmesi (Win 95/98)

e DNS Configuration sekmesinde, Enable DNS seceneginin secildiginden emin olunuz.
Eger DNS Server Search Order listes bos ise, 1SSniz tarafindan saglanan DNS Add
butonunun yamindaki alana yazip Add'i tiklayinmz.

TCP{IP Properties [ 7] x|
Gateway ] WS Configuration ] IF Address ]
Bindings | Advenced | NetBIOS DINS Configuration
" Disable DNS

& Enahkle DMS

Host: Diomain:

DMNS Server Search Order

C .. . D add |

Sekil 17: DNS Sekmes (Win 95/98)
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TCP/IP Ayarlarinin Kontroli - Windows NT4.0

1. Control Panel — Network’ (i (Denetim Masas — Ag) seciniz, ve Protocols (letisim
Kurallar:) sekmesinden, TCP/IP protokol inll asagida gorildigu gibi seginiz.

Metwork EHE
Identification I Services Protocals | Adapters I Bindings I
Hetwork, Protocols:
¥ MetBEUI Protocal
T MwLink [Ps</SP Compatible Transpart
T WwLink NetBIOS
i3 TCP/IF Pratocal
Add... Bemove Froperties... date
— Dezcription;
Tranzport Control Protocol/Internet Pratocal. The default wide
area network, protocol that provides communication acrozs
diverse interconnected networks.
ak. I Cahicel |

Sekil 18: Windows NT4.0- TCP/IP
2. Asagidakine benzer bir ekranm agmak icin Properties butonunu tiklayiniz.
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Microsoft TCP/IP Properties EHE3

I Addhess | DNS | WING Address | DHCP Relay | Fiouting|

An IP address can be automatically azsigned ta thiz netvork card
by a DHCP gerver. If pour network, does not have a DHCP server,
ask your network administratar for an address, and then type it in
the zpace below,

Adapter:
PCI Fast Ethernet Adapter ﬂ

&' Obtain an |P addiess from a DHCP server
' Specify an IP addiess

[P Aeddress: |

Sutret hash: |

[Eraul Eater |

Ok | Cancel | i

Sekil 19: Windows NT4.0- IP Adres

3. LANmmzigin ag kardini seginiz.

4. Uygun radio butonu seginiz - Obtain an |P adress froma DHCP server (Bir DHCP
Sunucusu'ndan IP adresi al) ya da Specify an IP adress (IP Adres Belirle).

Obtain an IP adress from a DHCP Server

Bu varsayilan Windows ayaridir. Bunu kullanmaniz tavsye edilir. Varsayilan ayarda,
Kablolu/Kablosuz ADSL Router DHCP Sunucusu gorevini gorar.

Kablolu/Kablosuz ADSL Router’ dan IP adresi aldigindan emin olmak icin PC'nizi yeniden
baglatimz.

Specify an IP adress

Eger PCniz yapilandirilmis durumdaysa asagidaki degisiklikleri yapmadan 6nce ag yoneticinnize

damsin:

1. Default Gateway (Varsay:lan Ag Gegidi) Kablolu/Kablosuz ADSL Router’in IP adresine
ayarlanmalidir. Bunu yapmak icin:

e Yukardaki ekrandaki Advanced butonunu tiklayiniz.

e Bir sonraki ekranda Gateways pandinde Add butonunu tiklayarak Kablolu/Kablosuz
ADSL Router'in |P adresini, asagida Sekil 20’ de gosterildigi gibi giriniz.

e Gerekirse Kablolu/Kablosuz ADSL Router’t Gateways listesindeki ilk segenek
yapmak icin Up (Yukar:) butonunu kullanmmz.

29
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Advanced IP Addressing EHE3
Adapter: IF'CI Fazt Ethernet Adapter j
ST=Y TCP/IP Gateway Address K B3 | .

Gatewayp Address: I | .
ol Cancel |
— Gateways
Wpi;
[t |
Add.. B Hemove |
Enable Security
[Eantigure.. |
ak. I Cancel |

Sekil 20 - Windows NT4.0 — Ag Gegcidi Ekle
2. DNS, ISS niz tarafindan saglanan | P adresine, asagidaki gibi, ayarlanmalidhr.:

e DNSsskmesini tiklayimz.

* Asagidagorilen DNS ekramnda Add butonunu (DNS Service Search Order’1n altinda),
tiklayip ISS niz tarafindan saglanan DNS Adresini giriniz.

Microsoft TCP/IP Properties EHE3
IPéddiess DNS | WiNG Address | DHCP Relay | Routing |

Darmain Mame System [DMS]

Host Mame: Domair;

— DMS Service Search Order

[ s
[ |

add. | [ Edi. | [ Aemove |

TCFP/IP DHS Server E
U

DMS Server: e

Cahicel | M

Ok I Cancel | Apply

Sekil 21: Windows NT4.0 - DNS

30
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TCP/IP Ayarlarinin Kontrolt - Windows 2000:

1. Control Panel — Network and Dial-up Connections': (Denetim Masas: - Ag ve Cevirmeli Ag
Baglant:larz) seginiz.

2. Loca AreaConnections (Yerd Ag Baglantilar) ikonu Uzerinde sag tiklayip
Properties'i seciniz. Asagidaki gibi bir ekran goreceksiniz:

Local Area Connection Properties K E3

General |

Connect uging:

I BY POI Fast Ethernet Adapter

Compaonents checked are used by this connection:

Client for Microzoft Hetworkz
File and Printer Sharing for Microsoft Metworks
- Internet Protocol [TCRAR)

Inztall... Uninztall Properties

— Dezcription

Transmizzion Control Protocol/lnternet Pratocal. The default
wide area network, protocal that provides communication
across diverse interconneacted networks.

[ Show icon in taskbar when connected

ak. | Cahicel |

Sekil 22: Ag Yamlandirmas (Win 2000)

3. Agkardimzin TCP/IP protokol inii seginiz.
4. Properties butonunu tiklayimz. Simdi de asagidakine benzer bir ekranla karsilasacaksinmz.

Internet Protocol (TCP/IP) Properties
General I

‘f'ou can get IP settings assigned automatically if pour netwark. supports
thiz capability. Otherwize, you need to ask your netwaork. administrator for
the appropriate [P settings.

@ Obtain an |P address automatically

— Use the following IP address:

|F address: I . . .
Subnet mask: I . . .
Default gateway: I . . .

@ Obtain OMS server address automatically

—{" Use the following DM server addresses:

Prefermed DHS server: I . . .
Alternate DHS server: I . . .

oK | Cancel |

Sekil 23: TCP/IP Ozdlikleri (Win 2000)
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5. TCP/IP ayarlarimzin asagida anlatildigi gibi dogru oldugundan emin olun.

DHCP Kullanimi

DHCP'yi kullanmak i¢in, Obtain an IP adress automatically (Otomatik olarak bir |P adresi
al) radio butonunu tiklayimz. Bu varsayilan Windows ayaridir. Bunu kullanmaniz tavsiye
edilir. Varsayilan ayarda, Kablolu/Kablosuz ADSL Router DHCP Sunucusu gérevini gorir.

Kablolu/Kablosuz ADSL Router’ dan IP adresi aldigindan emin olmak icin PC'nizi yeniden
baslatimz

Sabir IP Adresi Kullanimi ("Use the following IP adress")

Eger PCniz yapilandirilmis durumdaysa asagidaki degisiklikleri yapmadan 6nce ag yoneticinize
damsin:
e Kablolu/Kablosuz ADSL Router'in IP adresini Default Gateway (Varsay:lan Ag Gecidi)

alamna giriniz ve OK’i tiklayiniz. (LAN yoneticiniz Kablolu/Kablosuz ADSL Router’ a atanan |P
adresi konusunda size yol gosterebilir.)

e Eger DNS Server danlar bossa, Use the following DNS Server Adresses': (Asagidaki
DNS Sunucu Adrederini Kullan) secip 1SSniz tarafindan saglan IP adresi veya
adrederini girerek OK'i tiklayinmz.
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TCP/IP Ayarlarinin Kontroli- Windows XP

1. Control Panel — Network Connections'1 (Denetim Masas: — Ag Baglant:lar:) seciniz.

2. Local Area Connection (Yerel Alan Baglant:s) Uzerinde sag tiklatip Properties’i
seciniz. Asagidakine benzer bir ekranlakarsilasacasimz:

- Local Area Connection Properties

Gereral | Authentication | Advanced

Correct using:

B9 PCl Fast Adapter

Thiz conrection uses the folowing tems:

) B8] e for Miciosoft Netwoiks
[ E Fite amd Pnter Shamg for Microzoft Nebworks
(v 4™ 065 Packel Scheduler

L Iriemet Proiocal (TCP/F) | |

Dezcrption

Tranzmizzion Control Protocol/intemet Pratocol. The default
wide aies retwalk pictocol that piowvdes communication
sctoss diverse merconnected nebworks,

[ Shog icon in notification area when connected

[_ox ][ comce |

Sekil 24: Ag Y apilandir masi (Windows XP)

3. Agkardimzigin TCP/IP protokol tinii seginiz.
4. Properties butonuna tiklayiniz. Bu kez asagidakine benzer bir ekran goreceksiniz:
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Internet Protocol (TCP/IP) Properties

Gereral | altemate Configuration

Tou can get IP zettings azsigned automatically if your network, supports
thiz capability. Dtherwise, you need to ask your netwark. administrator for
the appropriate [P settings.

(® Ubtain an [P address automaticalle
() Usze the following IP address:

() Obtain DNS server address automatically

{2 Uze the fallowing DNS server addresses:

[ K _H Cancel ]

Sekil 25: TCP/IP Ozdlikleri (Windows XP)
5. TCP/IPayarlarimzin dogru oldugundan emin olun.

DHCP Kullanimi

DHCP'yi kullanmak i¢in, Obtain an IP adress automatically (Otomatik olarak bir |P adresi
al) radio butonunu tiklayimz. Bu varsayilan Windows ayaridir. Bunu kullanmaniz tavsiye
edilir. Varsayilan ayarda, Kablolu/Kablosuz ADSL Router DHCP Sunucusu gérevini gorir.

Kablolu/Kablosuz ADSL Router’ dan |P adresi aldigindan emin olmak icin PC'nizi yeniden
baglatimz.

Sabit IP Adresi Kullanimi ("Agagidaki IP Adresini Kullan™)

Eger PCniz yapilandirilmis durumdaysa sagidaki degisikliklerde bulunmadan 6nce ag
yOneti cinize damsinmz.
e Kablolu/Kablosuz ADSL Router'in IP adresini Default Gateway (Varsay:lan Ag Gegidi)
alamna giriniz ve OK’i tiklayiniz. (LAN yoneticiniz Kablolu/Kablosuz ADSL Router’ a atanan |P
adresi konusunda size yol gosterebilir.)
e Eger DNS Server danlar bossa, Use the following DNS Server Adresses': (Asagidaki

DNS Sunucu Adredlerini Kullan) secip |SSniz tarafindan saglan |P adresi veya

adrederini girerek OK'i tiklayinmz.
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Internet Erigimi

Pclerinizi Internet Erisimi icin Kablolu/Kablosuz ADSL Router’ kullanmak Gizere yapilandirmak
igin:
e DSL modem, Kablo modem, veya diger stirekli baglantimn islevsel oldugundan emin olun.

e Tarayicimzin internete Cevirmeli Ag Baglantisi Uizerinden degil de LAN Uzerinden erismesi
icin yapilandirmak icin asagidaki prosedirii uygulayin.

Windows 9x/ME/2000 igin

1. Start — Settings- Control Panel — Internet Options'1 (Baglat MenUsti - Ayarlar — Denetim
Masas — Internet Segenekleri) seciniz.

2. Connection (Baglanti) sekmesini secip Setup (Kur) butonuna basiniz.

3. "I want to set up my Internet connection manually, or | want to connect through alocal
areanework (LAN)" (Internet baglantimi kendim ayarlayacagim veya Yerel aan agi

(LAN) Uizerinden baglanacagim) segenegini segip Next'i (/leri) tiklayimz.
4. "l want to connect through alocal areanetwork (LAN)"1 segip Next'i tiklayinmz.

5. Takip eden Local areanetwork Internet Configuration (Yerel Alan Agi Internet
Y apilandirmasi) ekranindaki hichir kutunun isar etlenmemis oldugundan emin olun.

6. "Do you want to set up an Internet mail account now?'(Simdi bir internet posta hesabi
kurmak ister misiniz?) sorusuyla karsilastigimzda “ No” segenegini seginiz.

7. Internet Baglantisi Sihirbazi’ m kapatmak i¢in Finish tusuna basiniz. Kurulum
tamamlanmstir.

Windows XP igin

1. Start—Control Panel- Network and Internet Connections'1 (Baslat Meniisii — Denetim Masas
- Ag ve Internet Baglant:lar:) seginiz.

2. Setup or change your Internet Connection’: ( Internet baglant:n:z kurun ya da degistirin)
SEGiniz.

Connections (Baglant:lar) sekmesinde, Setup (Kur) butonuna basiniz.

"Location Information” (Y er bilgis) pop-up ekranmint iptal ediniz.

“New Connection Wizard” (Y eni Baglant1 Sihirbazi) ekramnda Next'i tiklayiniz.
“Connect to the Internet”i (Internet’ e baglan) secerek Next'i tiklayimz.

"Set up my connection manualy"yi (Baglantimu ben ayarlayayim) secerek Next'i tiklayimz.

"Connect using a broadband connection that is aways on"u (Her zaman agik olan bir genis
bant kullanarak baglan) isaretleyip Next’i tiklayimz.

9. Yeni Baglanti Shhirbazi’ m sonlandirmak i¢in Finish tusuna basimz. Kurulum
tamamlanmstir.

© N o gk w

AOL’e erigmek

AOL (AmericaOn Line) ‘e Kablolu/Kablosuz ADSL Router ile erismek icin AOL for
Windows yazilimi ¢evirmei ag baglantisini degil TCP/IP ag erisimini kullanmaya ayarlanmis
olmalidir. Yapilandirma stireci agagidaki gibidir:

e AOL for Windows iletisim yazilimm calistirimz. Striim 2.5, 3.0 veya sonrasi oldugundan
emin olunuz. Daha 6nceki strimlerle bu prosedir calismayacaktir.

e Setup butonuna basimz.

e Create Location'1 secerek, yer ismini "New Locality"den "Kablolu/Kablosuz
ADSL Routeradegistiriniz.

e Edit Location’: t:klay:n:z. Network alamnda TCP/IP’yi seciniz. (Phone Number bél imiini
bos birakiniz.)

e Once Save'i sonra OK’i tiklayimz. Y apilandirma tamamlanmustar.

e "Sign On"u tiklamadan 6nce, her zaman "Kablolu/Kablosuz ADSL Router” yerini
kullandiginizdan emin olunuz.
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Macintosh Istemcileri

Macintosh’ unuzdan Kablolu/Kablosuz ADSL Router'1 kullanarak Internet’ e erisebilirsiniz.
Prosedir soyledir:

1. TCP/IP Denetim Paneli’' ni aginiz.

2. Connect via pop-up meniisiinden Ethernet secenegini seginiz.

3. Configure pop-up mentsiinden Using DHCP Server’1 se¢iniz. DHCP Client ID alan bos
birakilabilir.

4. Ayarlarimzi kaydedip TCP/IP panelini kapayimz.

Not:

Eger DHCP degil de dlegirilen |P adrederi kullaniyorsanz, gereken degisiklikler sOyledir:
e Router Address alamm Kablolu/Kablosuz ADSL Router'in IP Adresine ayarlayiniz.
e DNSayarlarimzin dogru oldugundan emin olunuz.

Linux Istemcileri

InterneteK ablolu/Kablosuz ADSL Router (izerinden erismek icin yapilmasi gereken tek sey
Kablolu/Kablosuz ADSL Router’1"Gateway" olarak ayarlamaktir.

Herhangi bir degisiklikte bulunmadan énce sisteme " root" olarak girdiginizden emin olunuz.

Sabit IP Adresi

Cogu Unix kurulumlar: varsayilan olarak sabi bir P adresi kullanirlar. Eger sabit IP adres
kullanmaya devam etmek istiyorsaniz yapilandirmanizda asagidaki degisiklikleri
gerceklestiriniz.

e "Default Gateway"i Kablolu/Kablosuz ADSL Router’in | P adresine ayarlayimz.

e DNS (Name server) ayarlarimzin dogru oldugundan emin olunuz.

DHCP istemcisi gérevi gérmesi icin (6nerilir)

Asagidaki prosedir Linux ve X -windows shell strimlerinize gore farkliliklar gosterebilir.
1. X Windowsistemcinizi ¢alistirimz.

Control Panel — Network’ U1 seginiz.

Ag kardimzigin "Interface’ bagligin seginiz. Genelde bu "eth0" olarak adlandurilir.
Edit butonunu tiklayiniz, "protocol "t "DHCP" olarak secip bu verileri kaydediniz.
Degisiklikleri uygulamak icin

e Eger mevcutsa "Deactivate” ve "Activate' butonlarin kullammz.

e VEYA, dgeminizi yeniden baslatinmz.

Diger Unix Sistemleri

Internet’ e Kablolu/Kablosuz ADSL Router Uizerinden erismek igin:
e Agkardimzin "Gateway" aamn Kablolu/Kablosuz ADSL Router’in |P adresine ayarlayiniz.

e DNS (Name Server) ayarlarimzin dogru oldugundan emin olunuz.

gk~ DN
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Kablolu/Kablosuz Terminal Yapilandirmasi

Bu bolim kullanilan isletim sisteminin ne olduguna bakilmaksizin Kablolu/Kablosuz ADSL
Router'in Erisim Noktasin kullanacak tiim K ablolu/K ablosuz terminalleri ilgilendirmektedir.

Kablolu/Kablosuz ADSL Router' daki Kablolu/Kablosuz Erisim Noktasi’ mn kullamlabil mesi
icin her Kablolu/K ablosuz terminali, asagida gorildigi Gizere, uygun ayarlara sahip
olmalidir:

Mode Mode (Ad-hoc’a degil de) Infrastructure aayarlanmalidir.
Erisim noktalar1 sadece Infrastructure modunda calisabilirler.
SSID (ESSID) Bu degerKablolu/Kablosuz ADSL Router’ da kullamlan degerle aym
olmalidir. Varsayilan deger Kabl ol u/ Kabl osuz'tir.
Dikkat! SSID buyik kiguk harf duyarhdir .

Kablolu/ Varsayilan ayarda, Kablolu/Kablosuz ADSL Router’ daki Kablolu/Kablosuz

Kablosuz security devredigidir.

Security e Eger Kablolu/Kablosuz ADSL Router’ da Kablolu/Kablosuz security
devredisi1 durumda birakilacaksa tiim terminall erde Kabl ol u/K abl osuz
security devredist olmalidhr.

e Eger Kablolu/Kablosuz Router’ da Kablolu/Kablosuz security etkin

ise (WEP veya WPA-PSK), her terminal Kablolu/Kablosuz ADSL
Router ile aym ayarlar: tasimalidhr.

Windows XP’de Kablolu/Kablosuz Yapilandirmasi

Eger Kablolu/Kablosuz arayiizini yapilandirmak igin PC'nizde Windows XP kullaniyorsaniz,
yapilandirma siireci asagidaki gibidir:

1. Network Connections (Ag Baglantilari) klasorunl aginmz. (Start - Settings - Network
Connections) (Baslat — Ayarlar — Ag Baglantilar).

b1 1b ek betvaak Sonnemon
ke LODBEGET LOCH AMBS Confiection

" Metwark Cennections r.||'g|'g|
Fe Ed Y Fawoioes  Took  Advanced  Halo a*
) Searh 0 Pokders ol B L
W& ristvark Comectiors halll >+
Farnay es o Eavicn Harm Fhara # o Har: Addmw
LAM e Miph-Spewd Inberest
sl L35 Corahesction Lé or HighrSpeesd Iriewet.  Disabled 13344 Hat fclepter

LA or HighrSpeed Triemed  Wirsless connedtion unvadshie
sy

Il PRI Lo
Fosdtish, ATLAR FAMBLL, o

Waamid
i Nemy Connesthion Wazsnd
Erige ComnnsTs
£ ¥
_—— Crasts Sherbouk — — e
o e ik weiralies TebwCH L Hial i
R
Prepeting

Sekil 26: Networ k Connections (Windows XP)

2. Kablolu/Kablosuz Network Connection’a sag tiklatip etkin oldugundan emin olunuz (meni
secenegi
Enable yerine Disable der) ve View Available Kablolu/Kablosuz Networks U (Kullanilabilir
Kablosuz Aglart Gortntlle) seginiz.

3. Kablolu/Kablosuz aglarin listesini géreceksiniz.
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11b Wireless Metwork Connection

The following wirsless networklz] are available, To access a
wireless network, zelact it from the lizt, and then click Connect.

Available wirgless networks:
i tinatP A
LN E
1 tory B14v3 el
Thiz wireless network is not secure, Becausze a network,
! key [WEP] iz not used for authentication or for data

enciyption, data sent over this netwark might be subject to
unauthorized access.

[ Allaw me ta connect to the selected wirsless netwark,
even though it iz not secure

If you are having difficulty connecting to a network, click Advanced.

Sekil 27 Kablolu/K ablosuz Networ ks (Windows XP)

Eger Kablolu/Kablosuz ADSL Router’daki "Broadcast SSID" ayari
devredisi ise, SSIDsi listelenMEyecektir.

'Note! Bu durumlailgili detaylar i¢in "Eger SSID listelenmemigse"
baslikh bir sonraki bélime bakiniz.

4. Bir sonraki achm Kablolu/Kablosuz ADSL Router’ inizda Kablolu/Kablosuz Security' nin
etkin olup olmadigina gére degisiklik gosterecek.

Eger Kablolu/Kablosuz Security Devredigi (Disabled) ise
Eger Kablolw/Kablosuz ADSL Router’ imizda Kabl ol u/Kablosuz Security devredisi ise, Windows
Kablolu/Kablosuz aginin givenli olmadigi konusunda sizi uyaracaktir.

11b Wireless Metwork Connection

The following wirsless networklz] are available, To access a
wireless network, zelact it from the lizt, and then click Connect.

Available wirgless networks:

1 tony 81443 :'

Thiz wireless network is not secure, Becausze a network,

! key [WEP] iz not used for authentication or for data
enciyption, data sent over this netwark might be subject to
unauthorized access.

[ Allaw me ta connect to the selected wirsless netwark,
even though it iz not secure

If you are having difficulty connecting to a network, click Advanced.

Sekil 28 Insecure (Glivensiz) Kablolu/K ablosuz Network (Windows XP)

38
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Baglanmak igin:

e Allow meto connect to the selected Kabl olu/Kablosuz network, even though it is not secure
(Guvensiz olsa da secili Kablolu/Kablosuz agina baglanmamaizin ver) segenegini
Seginiz

e Connect (baglan) butonu kullanilabilir hale gel ecektir. Connect butonuna tiklayiniz
ve baglant1 saglananakadar bir slire bekleyiniz.

Eger WEP Data Encryption Kullaniliyorsa
Eger Kablolu/Kablosuz ADSL Router’ da WEP data encryption segenegi etkin ise, Windows
bunu tespit ederek asagidaki gibi bir ekran gosterecektir.

11b Wireless Network Connection

The following wireless network[s) are available. To access a
wirelezs network, select it from the list, and then click Connect.

Available wireless networks:
1 tinadP ~
1 B
1 tony 81443 )

Thiz wireless network requires the use of a network key MWEP). To
access thiz network, tupe the key, then click Cannect.

Metwork key:

| [[] Enable IEEE 802.1x authentication for this network | —— This setting must be
DISABLED

If you are having difficulty connecting to a network, click Advanced.

I Connect l’ Cahcel ]

Sekil 29: WEP (Windows XP)

Baglanmak igin:

= WEP anahtarimi, Kablolu/Kablosuz ADSL Router’ agirildigi gibi, Network Key alamna
giriniz.

e WEP anahtarimt Confirm Network key alanina yeniden giriniz.

e Enable |EEE 802.1x authentication for this network kutusunundaki isareti kaldirimz.

e Connect butonunu tiklayiniz.

Eger bu ise yaramazsa Advanced butonunatiklayimz; asagidaki gibi bir ekranla karsilasacaksinmz:
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- 11b Wireless Network Connection Properties

General | "Wireless Metwarks %.Aduanced

IJze Windows ta configure my wireless network settings

Aueailable networks:

To connect to an available network, click Configure.

1 tory E1441 2 | Configure

|
— |
oy 3

Prefered networks:

Automatically connect to available networks in the order listed
below:

[ Add... ][ Remove ][ Froperties ]

Learm abaout setting up wireless netwark
configuration.

[ OF. H Cancel ]

Sekis 30: Advanced - Kablolu/K ablosuz Networks
(Gelismis Kablolu/K ablosuz Aglar)

Kablolu/Kablosuz ADSL Router’in SSID’ sini seciniz, Configure tiklayip asagidaki ekrana
ulasimz:

Wireless network properties

Agsaciation %'Authenticationf

Metwark name [5510]:

Wireless network key

This network requires a key for the following:

Metwark Authentication:

Data encryption:

Metwark ey | |

Canfirm netwark key: | |

Key indeg [adwvanced): |-1 :

| L [ The key iz provided for me automatically
UNCHECHK

these options - )
P M~ [] This iz a computer-ta-computer [ad hac) netwark; wireless

access point: are not uzed

I QK. ” Cancel ]

Sekil 31: Kablolu/Kablosuz Network Properties—WEP
(Kablolu/K ablosuz Ag Ozdllikleri)

Bu ekrani agagidaki gibi yapilandiriniz:

e Network Authentication’1 Kablolu/Kablosuz ADSL Router’ la eslesecek sekilde ayarlayiniz.
(Eger Kablolu/Kablosuz ADSL Router "Auto"ya ayarlanmissa, hem Open hem Shared
kullanilabilir.)

e Data Encryption (Veri Sifreleme) icin, WEP'i seginiz.
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e Network key ve Confirm network key, i¢in Kablolu/Kablosuz ADSL Router’ da kullanilan
default key value' yu (varsayilan anahtar degeri) kullanmmz. (Windows 64bit veya 128bit
sifrdlemelerden hangisinin kullamildiginm belirleyecektir.)
e Keyindex Kablolu/Kablosuz ADSL Router’daki default key index ile ayn
olmalidir. Varsayilan deger 1'dir.
e Thekeyisprovided for me automatically ve Thisis a computer-to- computer (ad hoc)
network segeneklerinin secili olmadiginda emin olunuz.
e Kaydetmek ve bu diyalogu kapatmak icin OK’i tiklayimz.

e Kablolu/Kablosuz ag boylece asagidaki ekranda gorilen Preferred Networkslistesine
eklenecektir.

- 11b Wireless Network Connection Properties @E|

General | "Wireless Metwarks E.Advanced
IJze Windows ta configure my wireless network settings

Awailable networks:
To connect to an available network, click Configure.

i

| 4 tenw 8143 )

Prefered networks:

Automatically connect to available networks in the order listed

M ove dowvn

[ Add... ] [ Remove ] [ Froperties ]
Learm abaout setting up wireless netwark

[ OF. H Cancel ]

Sekil 32: Preferred Networks
(Tercih edilen aglar)

Kablolu/Kablosuz ADSL Router ile baglantt kurmak igin OK tusunu tiklayimiz.

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

PDF created with pdfFactory Pro trial version www.pdffactory.com

41


http://www.pdffactory.com

Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Eger WPA-PSK Data Encryption kullaniliyorsa

Eger Kablolu/Kablosuz ADSL Router ‘da WPA-PSK data encryption etkin durumdaise
asagidaki ekranda hangi agin secildigi bir nem tasimamaktadir. Sadece Advanced butonnu
tiklayiniz.

11b Wireless Network Connection

The following wirelesz nebwork[s] are avallable. To access a
wireless network, selact it from the list, and then click Cannect.

Avallable wireless nebworks:
I tinatP
iR

1 tonp 81443

150 1015

Thiz wireless network requires the uze of a network key MWEP). To
access this network, type the key, then click Connect.

Metwork key: |
|

[]Enable IEEE 802.1x authenticatian far this netwark

If you are having difficulty connecting to a network, click Advanced.

[ Cornect l[ Catcel ]

Sekil 33: Kablolu/K ablosuz Networ ks (Windows XP)
Asagidaki 6rnekteki gibi bir ekranlakarsilasacaksimz.

- 11b Wireless Network Connection Properties |E|fg|

General | "Wireless Metwarks %.Aduanced

IJze Windows ta configure my wireless network settings

Awailable networks:
To connect to an available network, click Configure.
1 tory E1441 2 | Configure
i 4,

|
— |
oy 3

Prefered networks:

Automatically connect to available networks in the order listed
below:

Add... ][ Remove ][ Froperties ]

Learm abaout setting up wireless netwark
configuration.

[ OF. H Cancel ]

Sekil 34: Advanced - K ablolu/K ablosuz Networks

Kablolu/Kablosuz ADSL Router ‘1mz SSID’ sini secip asagidaki gibi bir ekrana ulasmak
Uzere Configure tusuna basimz:
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Wireless network properties @&|

| Association ;_ Authentication

Metwark name [S510]:
Wireless network key

This network, requires a key for the following:

Metwark Authentication: W'F'.&F'SK : ¥ '
Drata encryption: [tkPp i |
Metwork, key: ;o.o.oooo. I
Canfirm netvork key: [esnssssnss

[] This iz a computer-ta-computer [ad hac) netwark: wirsless
access point: are hot used

I ak. l[ Caricel ]

Sekil 35: Kablolu/K ablosuz Network Propertiess WPA-PSK

Bu ekrani su gseklide ayarlayiniz:
e Network Authentication icin WPA-PSK’y1 seginiz.

e DataEncryptionicin TKIP'yi seginiz.
e Network key ve Confirm network key, icin Kablolu/Kablosuz ADSL Router ‘ da kullamlan ag
anahtarim (PSK) giriniz.

e Thisisacomputer-to-computer (ad hoc) network (Bu bilgisayardan bilgisayara [adhoc] bir
agdir) segeneginin secili olmadigindan emin olunuz.

e Kaydetmek ve diyalogu sonlandirmak igin OK butonunu tiklayiniz.

e BuKablolu/Kablosuz ag bdyl ece asagidaki ekranda gorulen Preferred Networks listesine
eklenecektir.
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- 11b Wireless Network Connection Properties

.General j Wireless Metworks E.Aduanced

IJze Windows ta configure my wireless network settings

Aueailable networks:

i inF' Zi Canfigure
¥ =
b :

Prefered networks:

Automatically connect to available networks in the order listed
below:

M ove dowvn

[ Add... ][ Remove ][ Froperties ]

Learm abaout setting up wireless netwark
configuration.

[ OF. H Cancel ]

Sekil 36: Preferred Networks
(Tercih Edilen Aglar)

Kablolu/Kablosuz ADSL Router ile baglanti gergeklestirmek icin OK’ e basiniz.

Eger SSID listelenmemigse
Eger Kablolu/Kablosuz ADSL Router’daki "Broadcast SSID"secenesi devre dist biraklimissa,
SSID’'s agagidaki ekranda listel enmeyecektir.

11b Wireless Network Connection

The following wirelesz nebwork[s] are avallable. To access a
wireless network, selact it from the list, and then click Cannect.

Avallable wireless nebworks:
I tinatP
iR

1 tonp 81443

150 1015

Thiz wireless network requires the uze of a network key MWEP). To
access this network, type the key, then click Connect.

Metwork key:

[]Enable IEEE 802.1x authenticatian far this netwark

If you are having difficulty connecting to a network, click Advanced.

[ Cornect l[ Catcel ]

Sekil 37: Kablolu/K ablosuz Networ ks (Windows XP)

Bu durumda, SSID’yi ag yoneticisinden edinip asagidaki prosediiri takip emeisiniz.
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1. Advanced butonuna basip asagidaki érnektekine benzer bir ekrana ulasin.

-L 11b Wireless Network Connection Properties E|g|

General | “wireless Networks | Advanced
Use Windows to configure my wireless network setlings

Ayvallable networks:
To connect to an available network, click Configure.

1 tony LConfigure

1 albert_1

| |

Preferred networks:

Automatically connect to available network s in the order listed

Iaelow: )
Add —1— :
I Add... Remove Properties
Add —— | ) (Eenene ] [ Papets |
Leam about setting up wireless network

[ Ok H Cancel ]

Sekil 38: Unlisted K ablolu/K ablosuz Networ k
(Lisgelenmemis Kablolu/K ablosuz Ag)

2. Add butonunu tiklayimz. Asagidaki drnektekine benzer bir ekranla karsilasacaksiniz.

Wireless network properties @g|
Agzociation ;_'f-‘«uthenticationf

Metwark name [SSI00: I| ——-: —t— Enter SSID
Wireless network key
This network requires a key for the following:

Set to match
Access Point

Metwark Authentication: 'Dpen

=

Data encryption: W’EF'
Metwork, key: i |

Canfirm netwark ke

[T 7=

Key indeg [adwvanced): |

| L [ The key iz provided for me automatically

UNCHECK

these options - .
P M~ [] This is a computer-to-computer (ad hoc) netwark; wireless

access point: are not uzed

I QK H Cancel ]

Sekil 39: Add Kablolu/K ablosuz Networ k

3. Bu ekram asagidaki gibi yapilandirin:

e Kablolu/Kablosuz ADSL Router’ da kullamilan dogru SSID'yi giriniz. SSID'nin
blyuk/kictk harf duyarl oldugunu aklimizda bulundurun.

e Network Authentication ve Data Encryption’t Kablolu/Kablosuz ADSL Router ile
eslesecek sekilde ayarlayimz.

45
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e Eger vei sifrdlemes kullanmliyorsa (WEP veya WPA-PSK), Kablolu/Kablosuz ADSL
Router’ da kullanilan anahtar giriniz. WEP ve WPA-PSK ileilgili detaylar igin bir dnceki
bdl ime bakimz.
e Thekeyisprovided for me automatically ve Thisisa computer-to-computer (ad

hoc) network secenekleri isaretliyse kaldirimz.
e Kaydetmek ve gikmak icin OK’i tislayimz.

4. BuKablolu/Kablosuz ag boylece asagidaki ekranda gorilen Preferred Networks listesine
eklenecektir.

- 11b Wireless Network Connection Properties |@E|

General | "Wireless Metwarks é.Advanced
IJze Windows ta configure my wireless network settings

| Awailable networks:
To connect to an available network, click Configure.

|3 o 103 -

Prefered networks:

Automatically connect to available networks in the order listed

M ove dowvn

[ Add... ][ Remove ][ Froperties ]

Learm abaout setting up wireless netwark
configuration.
[ aF. l ’ Cancel ]

Sekil 40: Preferred Networks
5. Kablolu/Kablosuz ADSL Router ile baglanti gergeklestirmek icin OK’ e basiniz.
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Operasyon ve Durum
Bolim 5

Bu boltim Kablolu/Kablosuz ADSL Route' :n operation (operasyon) ve
status(durum) ekranlar: hakk:nda detaylar: icermektedir. Bridge (Modem)
kipi ileilgili detaylar icin, Bolim 8 - Modem Kipi' ni goruntiz.

Operation- Router Kipi

Bir kez Kablolu/Kablosuz ADSL Router ve PCler yapilandirildiktan sonra operasyon
otomatiktir. Yine de, ek Internet yapilandirmasinin gerekebileceg bazi durumlar da olabilir.
Dahafazlaayrint: i¢in Bolim 6 — Gelismis Ozellikler’ e bakiniz.

Status (Durum) Ekrani

Bu ekrana ulasmak icin ana mentideki Status linkine tiklayiniz

Status
.- L 5
SLERIN _ qoc Foao alial Ar b LARFLE
S it R AT 12z 03
Fdrlar =ik .= Lt R T |
Lot red = Lannzodar 2o Deaps
LE= sz Tormzclizn Ziwe] U kS
P v ) | A Lot |
VD2l Cizullheed
YA EEr [i-aklrad
W s el Li=ylheid
AL Ltz
Irterriet SR PR o P ana
e 1) .
: LS el I w1 11

[ITICRN | N (R

Lo edis s Jelu

IF & Adre s 1LF 16E0
bl e =l TNl B B
FHCT < 2nerr -
| PR Ty (et L B P |
Wirelese ERETEECH ol e raless,
H2Cen _Urop =
Chi sl 1
Lo ) bt 2natle
B doag Herne EIHINE
Atk -d Tlmenr | Rl v B P Tt |

2 zfr=zl" R-wAn | | alp |

Sekil 41: Status (durum) ekrani
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Veri - Status (durum) ekrani

System
Device Name Router’in gegerli ismidir. Buisim "@Home" tipi baglantilar: olan
(Ayart ismi) kullanicilar icin ayrica "hogtname'dir.

Firmware Verson Kurulu olan gegerli firmware' in strimidr.

ADSL

Modem Status ADSL modem 6gesinin durumunu gosterir.

DownStream Iceri yondlik (indirme) hizim gosterir.

Connection Speed

UpStream Baglant1 var ise, ADSL baglantisinin disar1 yonelik

Connection Speed (upload) hizin gosterir.

VC 1 Status Her VC (Virtua Circuit) [Sand Devre] icin, gegerli durumu

VC 2 Status gosterir. Bu ya "Enabled" (Etkin) ya da"Disabled"dir (Devredhs).
VC 3 Status Not: VC 1 bir standart (Routed) Internet baglantisidir. VC 2,

VC 3veVC 4 ise Bridge-mode baglantilardir.

VC 4 Status

ADSL Bu butonu bir alt-pencere acip herbir VCileilgili detaylart
Details gormek icin kullanmmz.

Internet (VC1)

Connection M ethod
(Baglant1 Y dntemi)

Setup Wizard (Kurulum Sihirbazi) nda segilen gegerli baglanti
yontemini gosterir.

Connection Status
(Baglanti Durumu)

Internet Baglantisimn gegerli durumunu gosterir
e Active— Baglanti var

e Idle—Baglanti bulunmuyor ama sorun bulunmuyor. Bu
durum gendde duragan bir baglant: otomatik olarak
sonlandirillciginda gordldr.

e Failed - Baglanti normalin disinda sonlandirilch. Bu
modemden kaynaklanan bir hata ya da 1SS ile baglantinin
kopmasindan dolay: olabilir.

Bir hata bulunuyorsa " Connection Details' butonuna basip daha
fazla bilgi edinebilirsiniz.

Internet IP Adress
(Internet IP Adresi)

Bu IPadres 1SSniz (Internet Servis Saglayicisi) tarafindan
saglanir. Eger bir dinamik IP adres kullaniliyorsa ve bir baglanti
yoksa bu bilgi ulagilir degildir.

Connection Details
(Baglant1 Ayrintilar)

Bu butona basip bir alt pencerede gegerli baglant: hakkinda
ayrintilart ede edebilirgniz. Baglantimn tiriine bagl olarak bir
"log" da (gunl k) mevcut olabilir.

LAN

IP Address

Kablolu/Kablosuz ADSL Router’in |P adresi.

Networ k M ask

Y ukaridaki 1P adresi igin ag maskesi (alt ag maskesi).

DHCP Server

Bu DHCP Sunucusu fonksiyonunun durumunu gosterir.
Degeri "Enabled" (etkin) veya "Disabled"dir (devredist) .
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MAC Address

Bu Kablolu/Kablosuz ADSL Router’in LAN arayiiziinde gorilen

MAC adresidir.

Kablolu/Kablosuz

Name (SSID) Eger ESS (birden fazla erisim noktasina sahip olan Extended
Service Set [Genigletilmis Hizmet Kimes]) kullanmliyorsabu 1D
bir ESSID' dir (Extended Service Set Identifier).

Region Kablolu/Kablosuz ekraninda gorilen gegerli region (bdlge).

Channel Kablolu/Kabhl osuz ekraninda belirlenen kullamilmakta olan
Channd (Kanal 1 goterir.

Kablolu/Kablosuz AP | Bu, Kablolu/Kablosuz Access Point 6zelliginin etkin olup

olmadigin gosterir.

Broadcast Name

Bu SSID’ nin Broadcast olup olmadigim gésterir. Bu ayar
Kablolu/Kablosuz ekranindadhr.

Butonlar

ADSL Details

Her bir VC (Virtua Circuit) icin ayrintilar gosterir.

Connection Details

Bu butonu bir alt pencere agip gegerli baglantimin ayrintili
bir tammint gérmek icin kullaniniz.

Attached Devices

Bu bir alt pencere agarak, network Uzerindeki tim LAN ve
Kablolu/Kablosuz aygitlarint gosterir.

VPN Status Her VPN Tilndi’neait ayrintilar alt-pendcerelerde gosterir.
VPN Log'u gorintileme secenegine de sahipsiniz.
VPN ileilgili dahafazla ayrintiyr, Bolim 6
- Gelismis Ozdllikler’ deki VPN bél imiinde bulabilirsiniz.
Refresh Screen Ekranda gosterilen verilerin glincellenmesini saglar.
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Connection Status (Baglanti Durumu) - PPPoE & PPPoA

PPPoE (PPP over Ethernet) veya PPPoA (PPP over ATM) kullaniliyorsa, "Connection Details"
butonu tiklandiginda agagidaki 6rnek ekran gibi bir ekran ¢ikacaktir.

Connection Status

Coringsion Tima RSN ([
senncdonts v

MHegulaliz |
Authe-dcatica |

I sddiess 12218527 11
Harsnis fasl FEE RS 255 RS

Gon o | aoew 4|

Sekil 42: PPPoE Status Ekrani
PPPoE Durum Ekram

Veri - PPPoE/PPPoA Ekrani

Connection Time Bu alan mevcut baglanti saglantiktan sonra gegen siireyi
gbstermektedir.

PPPOE Link Status Bu, verili bir zamanda, baglantimin mevcut olup olmadgin
gosterir.

e Eger baglanti bulunmamaktaysa, "Connect"(Baglan) butonu
baglant1 saglamak igin kullanilabilir.

e Eger baglanti bulunmaktaysa, "Disconnect” (Baglantiyi
kes) butonu baglantiyr sonlandirmak icin kullamlabilir.

Negotiation Bu PPPoE Server login'in durumunu gosterir.

IP Address Bu aygitin Internet kullanicilar: tarafindan gérilen |P adresi.
Bu adres Internet Servis Saglayicimz (1SS) tarafindan atanr.

Networ k M ask Yukaridaki 1P adresi ileiligkili Ag Maskesi.

Butonlar

Connect Baglant: yoksa ISS niz ile baglantiyr saglar.

Disconnect ISS nize baglh iseniz bu baglantiyr sonlandirir.

Close Pencereyi kapar.
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Connection Details - Dynamic IP Address

Eger erigsim yonteminiz "Direct" (no login) [ Dogrudan” (loginsiz)] ise, ve bir Dinamik IP adresi
ileise,"Connection Details" (Baglant1 Ayrintilar) butonu tiklandiginda asagidakine benzer bir
ekran goruntilenecektir.

Connectlon Detalls

I Saddies= | IRt Y

S0 ack SRS ZNNITTN

L |0z iy 102 al:253

MICF ez i IRREY Bt

DHE Soe - ITE 312204

Lee g Jbole 12l 2L T s
| Asza Tepitas Mwtnd o AFRIR?

= HEirr s
F=a | Clogz |

Sekil 43: Connection Details - Fixed/Dynamic | P Address
Baglant1 Ayrintilar1 — Sabit/Dinamik 1P Adresi

Veri - Dynamic IP address

Internet

IP Address Bu aygitin Internet kullanicilar: tarafindan gorilen IP adresi. Bu
adres Internet Servis Saglayiciniz (1SS) tarafindan atanir.

Networ k M ask Yukaridaki IP adresi ileiligkili Ag Maskes

Default Gateway Yukaridaki P adresi ileiliskili uzak Gateway (Ag gecidi) veya Router
(Yonlendirici).

DHCP Server ISS nizin DHCP Sunucusunun IP Adresi.

DNS Server Su an kullanmlmakta olan DNSin (Alan Adi Sunucusu) IP adresi

L ease Obtained Bu mevcut IP adresinin ne zaman alindiginm ve kullamm stiresinin

Lease Expires (DCHP lease) bitmesine ne kadar stire kaldiginm gosterir.

Butonlar

Release Eger Kablolu/Kablosuz ADSL Router’a -1SS nin DHCP sunucusu

tarafindan- bir IP adres atanmissa, “Release” butonunun tiklanmasi
baglantiyr koparip | P adresini saliverecektir.

Renew Eger ISS nin DHCP Sunucusu Kablolu/Kablosuz ADSL Router igin
bir |P adresi atarms DEGIL SE, "Renew" butonuna basilmasi
baglantinin yeniden saglanmasi ve | SS nin DHCP sunucusu
tarafindan bir IP edinilmesi girisiminde bulunulmasin saglar.

Close Pencereyi kapar.
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Connection Details - Fixed IP Address

Eger erisim yonteminiz "Direct" (no login) [“Dogrudan” (loginsiz)] ise, ve sabit bit IP adresi ile
ise,"Connection Details" (Baglanti Ayrintilari) butonu tiklandiginda asagidakine benzer bir ekran

goruntdlenecektir.
Connectlon Status

M &dulress CLEGEAAC
oorm ke R S
[ I Pl O TEZUG3E.2T
D= Seror LR

(RN T Hulp |

Sekil 44: Connection Details - Fixed/Dynamic | P Address
Baglant1 Ayrintilar1 — Sabit/Dinamik 1P Adresi

Veri - Fixed IP address Ekrani

Internet

IP Address Bu aygitin Internet kullanicilar: tarafindan gorilen IP adresi. Bu
adres Internet Servis Saglayiciniz (1SS) tarafindan atanir.

Networ k M ask Yukaridaki IP adresi ileiligkili Ag Maskes

Default Gateway Yukandaki 1P adresi ileiliskili uzak Gateway (Ag gegidi) veya Router
(Yonlendirici).

DNS Server Su an kullanmlmakta olan DNSin (Alan Adi Sunucusu) IP adresi
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Chapter 6

Bu bl im Kabl ol w/Kablosuz ADSL Router':n "Gelismigs" Ozelliklerinin ne
zaman ve nas| kullandacag:n: anlatr.

Kisa Ozet

Asagidaki gelismis 6zellikler size sunulmaktadir:
e Internet:
e DMZ
e Specia Applications (Ozd uygulamalar)
e URL filter (URL filtres)
e Dynamic DNS
e Firewall Rules (Guvenlik Duvar: Kurdlar)
e Firewall Services
e Schedule (Takvim)
e Virtua Servers(Sana Sunucular)
e VPN

Bu ekran DM Z, Special Applications ve URL Filter 6zelliklerine erisimi saglar.

Internet

2LUA [ Enable DMZ, using [Selecta PC

[

My PC is not listed

_SDFCM If an application does not work, you can define it as a Special
LU UELER  Application.

Special Applications |

URL Filter s o

& Block Always
€ Block By Schedule Configure URL Fier |

Savel Cancell Help |

Sekil 45: Internet Ekram

DMZ
Bu ozellik, etkinlestirildiginde, LANimzdaki DMZ bilgisayarinin Internet’ teki tm kullamcilarca
goriintiilenebilmesini saglar.

e Bu"DMZ PC" (izerindeki neredeyse tim uygulamalarin calistiriimasina olank saglar.
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e "DMZPC" tum "Unknown" (Bilinmeyen) baglantilar1 ve verileri kabul edecektir.
e Eger DMZ 6zdligi etkinse, "DMZ PC" olarak kullamlacak PC'yi segmedisiniz

Notel "DMZ PC" etkin olarak Firewall’'un digindadir, bdylelikle
: saldirilara kargi daha korunaksizdir. Bu ytuzden, sadece
gerektiginde DMZ 6zelligini etkin hale getirmelisiniz.

Special Applications (Ozel Uygulamalar)

Eger standar dis1 baglantilar veya port numaralar1 kullanan Internet uygulamalar
kullanyorsamiz, Kablolu/Kablosuz Router'in firewall’ u tarafindan bl oke edildikleri igin diizgiin
calismamalartyla karsilasabilirsiniz. Bu durumda bu uygulamay: bir "Ozel Uygulama’ olarak
adlandirabilirsiniz.

Ozel Uygulamalar ekranina Internet ekramindaki Special Applications butonuna basarak
ulasabilirsiniz.

Simdi de Ozel Uygulamalar: tanimlayabilirsiniz. Uygulama hakkinda normal de uygulamay:
sunan yerden edinebileceginiz ayrintil bilgilere sahip olmalisimz.

Ayrica, bu ekrandaki "Incoming" ve "Outgoing" ibarelerinin istemcinin (PC) bakis
acisindan gerceklesen trafige tekabl ettigini aklimzda bulundurunuz.

Speclal Applications

Outpelng Parts Imcamilng Parts

Enable Mems he Stat Fitiza | e Sman | Finish
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5C || [T =1 1] [T =] ||

| [Ter =1 ] [TeF =] ||

sC || [T =1 1] [T =] ||

=3 ol [Ter =] [Tor =] ||

12 |f [T =1 1] [T =] |

11| [Ter = ] [Ter =] ]

120 || [ | [ ||

ﬂ ZarcE
I 2 Coaza

Sekil 46: Special Applications EKram

Veri - Special Applications Ekrani

Isar et kutusu| Ozel uygulamalar etkinlestirmek veya devredist birakmak igin kullammnz.

Name Bu 6z uygulamay: tammmlamak igin onaagiklayici bir ism veriniz.
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I ncoming » Type - Ozd uygulama veya servis tarafindan bilgi alinciginda kullanilan
Ports protokolli (TCP or UDP) seginiz (Not: Bazi uygulamalar iceriye donik ve
disariya donik veriler icin farkl protokoller kullanmaktadirlar).

e Start — Tarafinizdan alinan veriler icin uygulama sunucusu tarafindan
kullanmlacak port araligi i¢in baslangi¢ degerini giriniz. Eger uygulama
yalmzca bir port kullanacaksa, port numarasint hem" Start" hem de
"Finish" alanlarinagiriniz.

e Finish - Tarafinizdan alinan veriler icin uygulama sunucusu tarafindan
kullanmlacak port aralig icin bitis degerini giriniz.

Outgoing . . - .
Ports » Type—Uzaktaki sistem veya servise veri gonderirken kullanilacak

protokol Ui (TCP or UDP) seginiz.

e Start - Tarafimzdan uygulama sunucusuna gonderilecek veriler igin
kullanmlacak port araligi i¢in baslangi¢ degerini giriniz. Eger uygulama
yalmzca bir port kullanacaksa, port numarasint hem" Start" hem de
"Finish" alanlarinagiriniz.

e Finish - Tarafinizdan uygulama sunucusuna gonderilecek veriler icin
kullanmlacak port araligi icin bitis degerini giriniz. Eger uygulama yalmzca
bir port kullanacaksa, port numarasini hem” Start" hem de "Finish"
alanlarinagiriniz.

Bir Ozel Uygulamayi Kullanmak

e Special Applications ekranini gerektigi gibi yapilandirimz.
e PCnizde uygulamay: normal bir sekilde kullammz. Unutmayimz ki her hangi bir zamanda
her 6zel uygulamay: sadece bir (1) PC kullanabilir. Ayrica, 1 PC bdirli bir 6ze uygulamayi

kullandiktan sonra bagka bir bilgisayarin aym uygulamayi kullanabilmesi igin bir “mola’ya
ihtiyag duyulabilir. Bu "mola" siiresi 3 dakikaya kadar uzayabilir.

URL Filtresi

Eger Internet’teki bazi Stelere erisimi kisitlamak istiyorsaniz bu 6zelligi kullanabilirsniz. URL
filtres her Web sitesine erisimi denetleyecektir. Eger adres veya adresin bir bdlimii bloke
edilmis siteler listesinde bulunmaktaysa, erisim kabul edilmeyecektir.

Advanced Internet ekranindaistediginiz ayar: seginiz:

e Disable - bu tzelligi devredis birak.

e Block By Schedule - Schedule sayfasnindaki ayarlara gore bloke et.

e Block Always—engdlemeyi her zaman Schedule sayfasimi dikkate almadan gergeklestir.

URL Filter ekramm agmak icin Configure URL Filter (URL Filtresini Yapilandir) butonuna
basiniz, bloke edilecek siteleri belirlemek icin filtreleme dizgilerini buradan olusturabilir ya
da duzenleyebilirsiniz.

URL Filter ekram Advanced Internet ekramndaki Configure URL Filter butonu tiklandiginda
acilr.
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URL Filter
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Sekil 47: URL Filter Ekram

Veri - URL Filter Ekrani
Current Filter Strings (Gegerli Filtre Dizgeleri)

Current Filter Ligte bloklanacak 6gder icin varolan dizge eri gosterir.

Strings « Listeye ekleme yapmak icin asagidaki "Add" secenegini kullaninmz.
e Bir kaydi SImek icin kayidh segip Delete butonunu tiklayimz.

e Biitin kayitlart Simek icin Delete All butonunu tiklayimz.

Add Filter String | Varolan listeye ekleme yapmak icin,bloke etmek istediginiz kelime
veya alan adini buradaki alanagirip Add butonunu tiklayiniz.

Filtr strings should be as pecific as possble. Otherwise, you may
block accessto many more stes than intended.

Trusted PC — Glvenilir PC

Allow Trusted Bir bilgisayarin internete kisitlamasiz baglanmasi icin bu segenegi

PC etkinlestiriniz. Bu PCigin URL filtres yoksayilacaktir.
Etkin durumdaise trusted PC (guivenilir PC) olacak PC'yi segmdisiniz.
Trusted PC Guvenilir PC olacak PC'yi seginiz.
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Dynamic DNS (Domain Name Server)

Bu Ucretsiz servis Virtual Server(Sanal Sunucu) 6zelligi ile birlikte kullanildiginda ¢ok kullamsli
olabilir. Internet kullamcilarinin Sanal Sunucularimza bir IP adresi ile degil de bir URL ile
baglanmasini saglar.

Bu ayrica bir dinamik |P adresine sahip olma sorununu da ¢ézecektir. Bir dinamik |P adresi ile, IP
adresiniz her baglandigimzda degiserek size baglarmlmasini zorlagtirabilir.

DDNS SERvisleri agagidaki gibi cahsir:

1. Listdlenmis DDNS Servis saglayicilarindan birine kayit olmalisimz.

2. Kayit sonrasinda, istediginiz alan adim almak igin Servis saglayicinin normal prosedirini
takip ediniz.

3. Kablolu/Kablosuz ADSL Router'in DDNS ekranina DDNS verinizi giriniz ve DDNS
Ozdligini etkinlestiriniz.

4. Bundan sonra Kablolu/Kablosuz ADSL Router otomatik olarak gegerli IP Adresinin
DDNS servis saglayicisinin Domain Name Servert’ nda (Alan Adi Sunusucusu) kayith
oldugundan emin olacaktir.

5. Internetten kullamalar Sanal Sunuculariniza (ya da DMZ PC'nize) Alan Adinizi asagidaki
ekranda goruldugi gibi kullanarak ulasabilirler.

Dynamic DNS Ekrani

Anameniiden Advanced'i, sonrada Dynamic DNSi segtiginizde asagidaki ekrana benzer bir
ekranla kasilasacaksinz:

DDNS

DDNS Service oo 2z nic CIS Serdce
Siice Prowiz s [Jer 3RSy iDoromic x| WEa S |

HiazzHiar:

DDNS Data

He=z- Jamsa

[ |
LS S alas,

Fahask

| Sl [T THE| F |
Sekil 48: DDNS Ekram
Veri - Dynamic DNS Ekrani
DDNS Service
Use a Dynamic Bu 6zdlligi, gerekmesi halinde DDNS servisini etkinlestirmek veya
DNS Service devredisi birakmak icin kullaniniz.
Service Provider ]
(Servis Saglayia) Istediginiz DDNS Servis saglayicisini seginiz
Web Site Bu butonu yeni bir pencere agip DDNS servis saglayicisimn web
sitesine erismek icin kullaniniz.
DDNS Data
Host Name DDNS Servis tarafindan size atanan alan adim giriniz. Birden fazla

alan adina sahipseniz bunlardan istediginiz birini giriniz.

57

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

User Name

DDNS Servisi icin Kullama Adi’ mizi giriniz (TZO.com E-mail
adresinizi kullanir.)

Passwor d

DDNS Servisi i¢n geerli olan Sifre'nizi giriniz. (TZO.com bunu bir
“anahtar” olarak adlandirir.)

Domain Name

DDNS Servis tarafindan size atanan alan adim giriniz. Birden fazla
alan adina sahipseniz bunlardan istediginiz birini giriniz

DDNS Status

e Bu mesgi DDNS Sunucusundan gdlir.
e Normalde mesgj "Update successful" olmalidir.

e Eger mesg bir sorunaisaret ediyorsa, DDNS Servis
Saglayicimiza baglanarak bu sorunu ¢ozimlemelisiniz.
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Firewall Rules (Guvenlik Duvari Kurallarr)

Firewall Rulesekran izin vereceginiz veya engelleyeceginiz belirli trafige yonelik "Guvenlik
Duvari Kurallari"nt belirlemenize yarar. "Traffic" derken incoming (iceriye yonelik) baglant:
girisimlerinden bahsedilmektedir, paketlerden degil.

Varsayilan olarak:
e Tum Outgoing (disartya yonelik) trafik izinlidir.
e Tum Incoming (igeriye yonelik) trafik reddedilmektedir.

Bu varsayilan yaklasimdan dolayi, herhangi bir Outgoing kural geneldetrafigi Bloke Edecek ,
ve Incoming kurallar dagenelde trafige fizn Ver ecektir.

Firewall Rules Ekrani

Asagida 6rnek bir ekran gorintisi verilmistir

Firewall Rules

Incaming Rulez

A S sr
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Sekil 49 Firewall Ekran
Veri - Firewall Rules

Incoming Rules (iceriye Déniik Kurallar)

# Varsayilan kural igin bu "Default” degerini gosterecektir.
Sizin yarattigimz kurallar igin kural segimini saglamak icin bir
radio butonu olacaktir.

Enable Kuralin belirli bir anda etkin olup olmadigin gosterir.

Sizin eklediginiz kuralar igin bu sittin bir isaret kutusu igerecek, ve
kural1 kolayca etkinlestirip devredist birakmanizi saglayacaktir.
(Herhangi bir degisiklikte bulunduktan sonra" Save'i tiklayiniz.)

Service Name Bu kural tarafindan kapsanan Servis.

Action Bu kural tarafindan kapsanan baglantilara uygulanan eylemler.

LAN Server Bu kural tarafindan kapsanan trafigin L ANimzda gonderilecegi PC
veya Sunucul.

WAN Users Bu kural tarafindan kapsanan WAN |P adres veya adredleri.
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Log Bu kural tarafindan kapsanan baglantilar icin bir giinlik dosyast
ol usturulup olusturulmayacagin gosterir.

Buttons Y eni bir kural olusturmak igin Add butonunu kullanimz.
Diger butonlar - Edit, Move, beya Delete — dncelikle bir kuralin
secilmesini gerektirir. Sol stitundaki radio butonlar: kullanarak

istediginiz kurai seginiz.

Outgoing Rules (Disariya Yonelik Kurallar)

# Varsayilan kural igin bu "Default” degerini gosterecektir.
Sizin yarattigimz kurallar igin kural segimini saglamak icin bir
radio butonu olacaktir.

Enable Kuralin belirli bir anda etkin olup olmadigin gosterir.

Sizin eklediginiz kuralar igin bu sittin bir isaret kutusu igerecek, ve
kural1 kolayca etkinlestirip devredist birakmanizi saglayacaktir.
(Herhangi bir degisiklikte bulunduktan sonra" Save'i tiklayiniz.)

Service Name Bu kural tarafindan kapsanan Servis.

Action Bu kural tarafindan kapsanan baglantilara uygulanan aksiyonlar.
LAN Users Bu kural tarafindan kapsanan LAN veya PC kullamcilar.

WAN Servers Bu kural tarafindan kapsanan WAN |P adres veya adredleri.
Log Bu kural tarafindan kapsanan baglantilar icin bir giinlik dosyast

ol usturulup olusturulmayacagin gosterir.

Buttons Y eni bir kural olusturmak igin Add butonunu kullanimz.

Diger butonlar - Edit, Move, beya Delete — dncelikle bir kuralin
secilmesini gerektirir. Sol stitundaki radio butonlar: kullanarak
istediginiz kurai seginiz.
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Incoming Rules (Inbound Services)

Bu ekran Incoming Rulesicin "Add" veya "Edit" butonlar: tiklandiginda agilir.

Inbound Services
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Sekil 50: Inbound Services Ekram
(Ice Y onelik Servider)

Veri - Incoming Rules Ekrani

Inbound Services

Service Dilediginiz Servis seginiz. Bu, bu kural tarafindan hangi paketlerin
kapsandiginm gosterir. Eger gerekirse,"Services' ekranindan kullanilacak
protokoller and port numarali girilerek yeni bir Servistanimlayabilirsiniz
Action Kuralca kapsanan paketler ileilgili istenen eylemi gerceklestirebilirsiniz:
e ALLOW aways (her zaman iZIN VER)

e ALLOW by schedule, otherwise Block (takvime gére IZIN VER, yoksa
bloke et)

e BLOCK dways (her zaman BLOKE ET)

e BLOCK by schedule, otherwise Allow (takvime gore BLOKE ET,

yoksaizin ver)

Not:

e Olusturdugunuz kurdlar ileizin verdiginiz tim iceriye donuk trafik
Default (varsayilan) kurala gore engellenecektir.

e BLOCK Kkurdlarn sadece trafik zaten bir ALLOW kura: ile
kapsanmaktaysa kullamglidir. (Yani, bir kural tarafindan izin
verilen bir trafik at kimesini baska bir kuralla bloke etmek
istiyorsunuz.)

e Bu secimlerde kullamlan takvimi  belirlemek istiyorsanz,
"Schedule" ekramni kullaniniz.

Send to LANinizda bu kural tarafindan kapsanan iceriyedoniik trafigi alacak
LAN Server PC veya Sunucuyu seciniz.

WAN Users Bu ayarlar kaynak (WAN) IP adrederine bagli olarak hangi paketlerin
bu kural tarafindan kapsandigini gosterir. Dilediginiz birini seciniz:
e Any (herhangi) — Tim IP Adresleri bu kura tarafindan kapsanmaktadir.
e Addressrange (Adresarahg) — Eger bu segenek secilecekse, adres
araligint belirlemek icin "Single/Sart" ve "Finish" danlarina
dilediginiz degerleri girmeisniz.
» Singleaddress(Tek adres) - Gereken adresi "Single/Start"aanlarina
giriniz.
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Log Kural tarafindan kapsanan paketler ileilgili glnlik kayd: tutulup

tutulmayacagin belirler. istediginiz eylemi seginiz.

e Always (her zaman) — eslesse de eslesmese de bu kural tarafindan
gbzden gecirilen tim trafigin gnl Ggunin tut (Kuralarimz
ayiklarken bu kullanigli olabilir)

e Never (ada) - eslessin yada eslesmesin bu kura tarafindan gézden
gecirilen trafigin gunl iguinii adla tutma

e Match (eslesme) — Trafigin guinlliglini sadece kuralla eslesme olursa
tut. (Eylem bu kural tarafindan belirlenir)

e Not Match (eslesmeme) - bu kura tarafindan gézden gecirilen
ama eslesmeyen trafigin ginl gind tut (Eylem bu kural tarafindan

) belirlenMEemistir)

Outgoing Rules (Outbound Services)

Bu ekran Outgoing Rulesicin "Add" veya "Edit" butonlar1 tiklanchginda gosterilir.

COutbound Services
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Sekil 51: Outbound Services Ekram
(Disa Y 6nelik Servider)

Veri - Outbound Rules Ekrani

Outbound Services (Disa Yonelik Sevisler)

Service Bu kural tarafindan kapsanacak servis veya uygulamayr seciniz. Eger

istenen servis veya uygulama listede yer almiyorsa, "Services' menl
secenegini kullanarak bunu siz belirlemdlisiniz.

Action Select the desired action for packets covered by thisrule:

e BLOCK aways (her zaman BLOKE ET)

e BLOCK by schedule, otherwise Allow (takvime gére BLOKE ET, yoksa
izin ver)

e ALLOW aways (her zaman iZIN VER)

e ALLOW by schedule, otherwise Block (takvime gore iZIN VER, yoksa
bloke et)

Not:

e Olusturdugunuz kurallar ile bloke edilmemis tim disariya donik
trafige Default (varsayilan) kurala goreizin verilecektir.

e ALLOW kurdlarn sadecetrafik zaten bir BLOCK kural1 ile kasanmaktaysa
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kullanghdir. (Yani, bir kural tarafindan bloke edilen bir trafik alt
kiimesine baska bir kurallaizin vermek istiyorsunuz.)

e Bu secimlerde kullalan takvimi beirlemek istiyorsanz,

"Schedul€" ekranini kullaniniz.

"LANUsrs | Har g PClerin bu kural tarafindan Kapsar

secenekte bulununuz:

e Any (Herhangi biri) =TUm PCler kural ca kapsanmaktadhr.

e Single PC (Tek PC) — Sadece secilen PC bu kural tarafindan
kapsanmaktadir. Bunu segmekle o PCyi de belirlemelisiniz.

PC — Eger yukaridaki Single PC'yi kullanacaksamz LAN Uzerinde, bu kural
tarafindan kapsanacak PC veya Sunucuyu seginiz.

WAN Users Bu ayarlar kaynak (WAN) IP adredlerine bagl olarak hangi paketlerin
bu kural tarafindan kapsandigini gosterir. Dilediginiz birini seciniz:
e Any (herhangi) — TUm IP Adresleri bu kural tarafindan kapsanmaktadir.

e Addressrange (Adresarahg) — Eger bu segenek secilecekse, adres
araligint belirlemek icin "Single/Sart" ve "Finish" danlarina
dilediginiz degerleri girmdisniz.

= Singleaddress(Tek adres) - Gereken adresi "Single/Start"aanlarina

giriniz.

Log Kural tarafindan kapsanan pak_et_le_r iIeiIgiI_i gUr_lli_Jk kayd: tutulup
tutulmayacagim belirler. Istediginiz eylemi seginiz.

e Always (her zaman) — eslesse de eslesmese de bu kural tarafindan
gbzden gegirilen tim trafigin gunlGgini tut (Kurdlarimz
ayiklarken bu kullanigli olabilir)

e Never (ada) - eslessin yada eslesmesin bu kura tarafindan gézden
gecirilen trafigin gunl iguinii asla tutma

e Match (eslesme) — Trafigin gunlUiglinii sadece kuralla eslesme olursa
tut. (Eylem bu kural tarafindan belirlenir)

e Not Match (eslesmeme) - bu kura tarafindan gézden gecirilen

ama eslesmeyen trafigin ginl gind tut (Eylem bu kural tarafindan
belirlenMEmistir)
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User-defined Services (Kullanici tarafindan tanimlanmig servisler)

Servisler Firewall kurallar (Firewall Rules) olusturulurken kullanilir.

Eger bir firewall kural1 olusturmak istiyorsamz, ancak gereken servis "Service" listesinde yok ise,
bu 6zelligi kullanarak gereken servis veya servisleri tanimlayabilirsiniz. Olusturulmasiyla birlikte
bu servisler"Service" listesine eklenecektir ve Firewall kurallar: olustururken kullanilabilirler.

User-defined Services

User-defined Existing Services
Service List

Add | Edit| Delste |

Help |

Sekil 52: Add Services Ekrani
(Servis Ekle)

Veri - User-defined Services (Kullanici tarafindan tanimlanmig Servisler)

Services

o _ Tammlachgimz tim serviseri listeler. Eger henliz servis tammlamach
Exigting Services iseniz bu liste bos olacaktir.

(Mevcut servider) i i .
Servider tanmmlanmalariya burada, ayrica Firewall kurali ol usturmak tizere

“Services' listesnde gériinecektir. (Kullanc tarafindan tammlanmis
servider listenin sonunda 6ntanimli servislerden sonra bulunur.)

Add (Ekle) Y eni servis ekleyebileceginiz bir alt pencere agmak icin bunu kullaniniz.
Edit (Duzenle) Bir servis diizenlemek igin servisi segip bu tusa basiniz.
Delete (Sil) Bu butonu secili servis dlmek icin kullammz. Tammladigimz

herhangi bir servig slebilirgniz.
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Add/Edit Service (Servis Ekle/Diizenle)

Bu ekran Services ekranindaki .Add veya Edit butonlar: tiklandiginda gosterilir.

Add/Edit Service
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Sekil 53 : Add/Edit Service
(ServisEkle/Diizenle)

Veri - Add/Edit Service (Servis Ekle/Duzenle)

Services

Name (isim)

Eger diizenleme yapiliyorsa bu alan servisin o anki ismini gosterir .
Eger yeni servis ekleniyorsa, burasi bos olacaktir ve buraya
uygun bir issm girilmelidir.

Type (Tdr)

Servistarafindan kullamlan protok! U seginiz.

Start Port
(Baslangic Portu)

Servistarafindan kullamlan Port araligimnbaglangic degerini giriniz.

Finish Port
(Sonlanis Portu)

Servis tarafindan kullamlan Port ara1ginin sonlanms degerini giriniz.
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Options - Secenekler

Bu ekran gelismis kullanicilarin bazi ayarlarlailgili giris yapmasi veya degistirmesini saglar.
Normal operasyon icin bu ekrana girmek ve herhangi bir ayar: degistirmek gerekmemektedir.

Ornek bir Options ekran! asagida verilmistir

Options
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Sekil 54: Options Ekrani
(Secenekler)

Veri - Options Ekrani (Secenekler)

Internet

Respond to Ping

e Skili ise, Kablolu/Kablosuz Router Internet’ten alinan Ping (ICMP)
paketlerini yanitlayacaktir.

e Sedili degilse, Internet’ten gelen Ping (ICMP) paketleri yok
sayilacaktir. Bu 6zelligin devredigi birakilmast kismi giivenlik
artis1 saglayacaktir.

MTU Size

1lile 1500 aras bir deger giriniz.

Not: MTU (Maximum Transmission Unit) (Maksmum leti
Birimi) buytkl Ugl sadece Teknik Destegin tavsiyesi ile
degistirilmelidir.

UPNnP

UPNnP

e UPnP (Universal Plug and Play)LAN Uzerindeki ekipmanin
otomatik olarak bulunmasi ve yapilandiriimasina olanak tanir.
UPNP Win. ME, XP ve sonraki sirriimlerce desteklenmektedir.

e Etkinise bu cihaz UPnP araciligiyla gorl ebilir.

e Etkin degil ise cihaz UPnP araciligiyla gorilemez.

Advertisement
Period

Istenen degeri dakika cinginden giriniz. Uygun aralik 1-1440 arasichr.

Advertisement
TimetoLive

Istenen degeri sigrama cinsinden giriniz. Uygun aralik 1-255 arasidhr.
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Schedule (Takvim

Bu takvim Firewall Kurallari ve URL filtresi icin kullandabilir.

Schedule

Schecule Jse i ur glocs Do ey U0 e 22
IF 2 ey AN chds Blank

Geeslen Gagelan 2

Start =inish Stam Fidish
kot [a3dce (12 foo | Lzdee (2423
leswey  [AIEC 12 [03 |20 2233
wodnes sz [0oe [ o [ A [
Theatey | [T [ [0 | 2R T
Fisey  [3fee (1203 | [EiEC [253
S L PR P (N P S IR B
sowky [ 1203 | 2200 7233

Local Time Timr s Fong | [She I Crgsrw ch e ar T s : Edinburgt, Londea =)

Day

s asl oor Dahis Czarrigs e
Clse sk Pers | A A J

L TR 1T R B RO S I - B IS4
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Sekil 55: Schedule Ekram

Veri - Schedule Ekrani

Schedule

Day Hafatamn her bir glini ayr1 ayr1 takvimlendirilebilir.

Session 1 iki (2) ayr1 seans veya periyod ayarlanabilir. Eger gerekmiyorsa
Session 2 Session 2 (Seans 2) bos birakilabilir.

Start Time 24 saatlik zamant kullanararak baglanma saatini giriniz.

Finish Time 24 saatlik zamant kullanararak bitis saatini giriniz.

Local Time — Yerel Zaman

TimeZone Y erel zamanin dogru gosterilebilmesi icin listeden “ Saat dilimi” nizi
seciniz.
Adjust for Day- Eger bdlgenizde Y az/Kis saati uygulamyorsa "Adjust for Daylight

light Savings Time | Savings Time" (Gun 1s1gindan yararlanma zamanina [Y az saatin€]
gére ayarla)yr bu stirenin basinda kendiniz isaretleyip sonunda bu
secimi kaldirmalisinmz.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

UsethisNTP Eger beirli bir NTP sunucusunu hirincil NTP sunucusu olarak
Ser ver kullanmak igtiyorsanmz, "Use this NTP Server" isaret kutusunu
secerek sunucunun |P adresini verilen alanagiriniz.

Eger bu segenek etkin degilse, varsayilan NTP Sunucusu kullammdadr.

Current Time Kablolu/Kablosuz ADSL Router’ da, sayfa yiklendigi andaki gecerli
zaman gosterir.
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Virtual Servers (Sanal Sunucular)

Bazen Port Forwarding (Port Y 6nlendirme) olarak da adlandirilan bu servis LAN Uzerindeki
sunucularinizi Internet kullanicilarina agabilmenizi saglar. Normalde Internet kullanicilar
LAN’1mza ulasamazlar ¢tink:

e Sunucunuzun gegerli bir external (chissal) IP Adresi bulunmamaktadr.

e LANimz Uzerindeki aygitlara ulasma girisimleri aygit icerisindeki firewall tarafindan
bloke edilmektedir. "Sanal Sunucu” 6zelligi bu sorunlart ¢ozerek Internet kullanicilarinin
asagida goruldigu gibi sunucularimza ulasmasina olanak tanr.

192.168.0.1
WEB Server (LAN IP Address) FTP Server

(192.168.0.10) (192.168.0.20)

Wireless
ADSL Router
(192.168.0.1)

203.70.212 52
(Internet |P Address)

" S

Internet —— —_

~ ] ¥ s B
| = —] oiyid
_"'rl-.ll._ll L P T I' Ill.‘i'--:

i

N o S —
Remote PC Remote PC
Using Web Server Using FTP Server
{hitp:/1203 70,212 52) (ftp:/i203.70.212.52)

Sekil 56: Virtual Servers

Internet Kullanicilari tarafindan gorilen IP adresi
Dikkat ediniz ki bu érnekte de goruldugti gibi, her iki Internet kullanicisi daaynmi |P Adresine
baglanmakta ancak fakl1 protokoller kullanmaktadirlar.

Internet kullanicilartigin LANIn1z Gzerindeki tim sanal sunucularayni IP
adresine sahiptirler. Bu IP adresi ISSniz tarafindan atanmaktadir.

Internet kullamcilarinin sunucunuza ulagmasini kolaylastirmak igin bu adres dinamik
degil, statik olmalidr.

Fakat, DDNS (Dynamic DNS) 6zelligini kullanarak kullamcilarin Sanal Sunucularimzabir 1P
adresi yerine bir URL kullanmalarim saglayabiliraniz.

Virtual Servers Ekrani

"Virtua Servers' 6zdligi internet kullamcilarimn LAN1niz Gzerindeki PClere ulasimm saglar.
e PCler uygun sunucu yazilimlarin kullanmyor olmalidirlar.

» Internet kullanicilar: igin, sunucularimizin TUMU ayni | P adresine sahiptir. Bu IP
adresi 1SSniz tarafindan saglanmaktadir.

e Internet kullamcilarinin sunucunuza ulasmasini kolaylastirmak icin "DDNS' 6zdligini
kullanabilirsiniz. Bu, kullamcilarin Sanal Sunuculariniza bir 1P adresi yerine bir URL
kullanarak baglanabilmelerini saglar. Bu teknoloji 1SSniz dinamik bir |P adresi atasa da
calisir (1P adresi baglant: sirasinda atanmaktadir, yani her baglandiginizda degisehilir).
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Virtual Servers

FIF
=l A T |
E b i SHTTY
LHS =l

Save changes belore selecdng ansther Sepver.

Properties iy

[ vserver) (S ta b -]

Sl

RERINE I (o H| |

Sekil 57: Virtual ServersEkram

Veri - Virtual Servers Ekrani (Sanal Sunucular)

Servers
Servers Bu, yaygin sunucu tirlerinden bazilarin listeler. Eger istenen
sunucu tird listelenmemisse, Sanal Sunucu fonksiyonu ,le ayni
etkiyi saglamak icin bir Firewall kurali yaratabilirsniz.
Properties
Enable Bu sunucu icin destegi etkinlestirmek veya devredisi birakmak icin bu
Ozdlligi kullanahilirsiniz. Etkinse, trafigin gonderilecegi PCyi seginiz.
PC (Server) Bu sunucu icin PCYi seginiz. PC, uygun sunucu yazilimi
calistirtyor olmali.

Her kayit icin, PC uygun sunucu yazilimini ¢ahigtirtyor
ES olmahdir.

Note!
Eger istenen sunucu tipi listelenmemigse kendi sunucu-
larinizi, Firewall kurallarini kullanarak tanimlayabilirsiniz.

Sanal Sunuculara Baglanmak

Y apilandiriimasiyla birlikte Internet tizerindeki herhangi biri sanal sunucularimza
baglanahilir. Internet IP Adresini kullanmalidirlar (1SSniz tarafindan atanan |P adresi).
or:
http://203.70.212. 52
ftp://203. 70.212. 52
| SSnizden Dinamik degil de Sabit bir IP Adresi kullanmariz kolaylik saglayacaktir. Yine de,

Dynamic DNS 6zdligini kullanarak kullancilarin sunucularimiza bir 1P adresiyle degil de bir
URL kullanarak baglanmalarini saglayabilirsniz.

Internetten, TUM sanal sunucular ISSniz
tarafindan atanan IP adresine sahiptir.

Notel
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Geligmig Ozellikler

VPN Setup (VPN Kurulumu

Kablolu/Kablosuz ADSL Router'in VPN (Virtual Private Network) [Sanal Ozel Ag] ozelligi 2
Kablolu/Kablosuz ADSL Routers arasinda bir VPN baglantisi kurmamza veya uzaktaki bir
PCnin Kablolu/Kablosuz ADSL Router’abir VPN baglantisi kurmasina olanak tanr.

Uzaktaki bir PCdenKablolu/Kablosuz ADSL Router’a bir VPN baglantisi kurmak icin
PCnizde uygun (IPSec) VPN istemci yazilimi bulunmalidir.

VPNIler hakkinda daha fazla bilgi icin Ek C — VPNIer Hakkinda' ya danzginiz

VPN Policies

Bir "VPN Poligesi" belirli birVPN baglantisi ile ilgili tim yapilandirma verilerini icerir. Genelde,
baglanmak istediginiz her isteicin bir police olusturmaniz gerekecektir. Uzak VPN Ag gegitlerinin
(veyaistemcilerin) yapilandirmalarinin eslesmesi gerekmektedir.

e Etkin bir polige tarafindan kapsanan trafik otomatik olarak bir VPN tuneli Uizerinden
gonderilecektir. Eger bir VPN tindi yok ise olusturulacaktir.

* VPN tindi, SA (Security Association) icindeki paramatere ere gore olusturulmaktachr.
e Uzak VPN Endpoint’in (ugbiriminin) eslesen bir Sasi olmalidir, yoksa baglantiyi
reddedecektir.

2tir VPN Poligesi vardir:

e Manual — VPN tundi ileilgili tim ayarlar (anahtarlar dahil) her iki ugta da elle girilir
(her iki VPN endpointinde).

e Auto- VPN tundiileilgili bazi parameterler otomatik olarak olusturulmaktadir. 2 VPN
endpointi arasinda miizakere gerceklestirilebilmesi icin bu secenek IKE (Internet Key
Exchange) protokol indn kullamimasini gerektirir.
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VPN Policies Ekrani (VPN Policeleri)
Bu ekran Advanced menusiinde VPN'i sectiginizde acilir. VPN Poli¢derinizi olusturmamza,
diizenlemenize ve yonetmenize olanak saglar.

Eger hichir police ol usturmadiysaniz, Polige Tablosu bos olacaktir.

VPN Policies

| | # | Enable | Name | Endpoint | Type | Local LAN | Remote LAN |ESP |

Sa\rel Edit | Deletel

Add Auto Policy | Add Manual Poliey | VPN Status | Help |

Sekil 58: VPN PaliciesEkran

Veri - VPN Policies Ekrani

Palicy Table Police tablosu asagidaki verilere sahiptir.

e Enable— Gerektigi sekilde poligeeri etkinlestirmek veya
devredist birakmak icin kutulara tiklayimz. Herhangi bir
degisiklikten sonra*“ Save’ e basimz

e Name — Her padigenin onu tammlayan ©zgin bir ismi
bulunmaktadir. Bu ism, uzak VPN endpointi tarafindan
bilinmemekte, sadece policderinizin yonetiminde yardim
etmektedir.

e Endpoint —Uzak VPN Endpoint’inin adresi.

e Type-Yukandaanlatilchg: gibi Tur "Auto" veya "Manua"dir.

e Local LAN —Yerel LANimizdaki IP adresi veya alt ag. Police
tarafindan kapsanabilmesi igin trafigin bu adreslerden (veya
bu adredere) dmas gerekmektedir.

e Remote LAN - Uzak LANdaki IP adresi veya alt ag. Police
tarafindan kapsanabilmes igin trafigin bu adreslerden (veya
bu adredere) dmas: gerekmektedir.

e ESP-VPN verilei tarafinda kullamilan ESP (Encapsulating
Security Payload) sifreleme protokol .

Buttons

Save Her policenin etkin ayarlarindaki degisiklikleri kaydeder.

Edit Segili policeyi dizenler (degistirir). (Radio butonlari kullanarak
polige segcimi yapabhilirsiniz)

Ddete Secili policeyi dl. (Radio butonlar: kullanarak police secimi
yapabilirsiniz.)

Add Auto Poalicy "Auto" policeicin veri giris ekramnageger. Ayrintilar icin bir

sonraki bol ime bakiniz.

Y eni police kaydedildiginde Policy Table'in (Polige Tablosu) en
son satirinda yer alacaktir.

Add Manual Policy | "Manud" policeigin veri giris ekraninageger. Ayrintilar icin bir
sonraki bdlime bakimz.

Y eni police kaydedildiginde Policy Table' in (Polige Tablosu) en
son satirinda yer alacaktir.
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VPN Status Her gegerli VPN Tindli (baglanti) icin ayrintilar alt pencerelerde
gosterir. Ayrica VPN Log’ unu gérme segenegi bulunmaktachr

VPN Auto Policy Ekrani

Bu ekran VPN Palicies ekranindaki Add Auto Policy butonu tiklandiginda, ya da varolan
bir Auto Polige diizenlendiginde agilir. Bir "Auto" VPN poligeyi tammlamamizaya da
dizenlemenize yarar.

Bir "Auto" VPN polige IPsec SA (Security Association) ileilgili parametre degistokusu ve
mizakerder icin IKE'yi (Internet Key Protocol) kullanir. Miizakereisleminden dolay, itis

bu VPN Gateway' deki tiim ayarlarin uzak VPN uchirimindeki ayarlarla eslesmes gerekli
degildir. Ayarlarin eslesmesinin gerekli oldugu durumlarda bu belirtilmektedir.

VPN - Auto Policy
ELOUEN Foey s amz [

Fanncls wHR L Jpanl
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Sekil 59: VPN-Auto Policy Ekrani

Veri - VPN-Auto Policy Ekrani

General

Policy Name Bu policeyi adlandirmak i¢in 6zgiin bir ism koyunuz. Buism
uzak VPN ucbirimi tarafindan saglanmamaktadir. Poligeleri
yonetmenizde kolaylik saglamast igin kullanilir.
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Remote VPN End-
point

Eger uzak VPN ughirimi bir dinamik 1P adresine sahipse, "Dynamic
IP address'i seginiz. “Address Data" girsi gerekli degildir.

Y oksa, istenen segenegi secip (1P adresi veya Domain Name[Alan
Adi]) baglanmak istediginiz uzak VPN ucbiriminin adresini

giriniz.

Not: Uzak VPN uchirimimn VPN Gateway adres onun "Remote
VPN Endpoint" adresi olarak girilmis olmalidir.

NetBIOSEnable

Eger NETBIOS trafiginin VPN tineli Uzerinden iletilmesini
istiyorsaninz bu segenegi seciniz. NETBIOS protokol i Microsoft
Networking tarafindan kullanlmaktadir.

Local LAN

Local LAN

LAN1mzdaki hangi PClerin bu polige tarafindan kapsandigin

gosterir. Her secenek icin veriler asagidaki gibi saglanmalidhr:

e Single address (Tek adres)
"IP address* dlamnabir IPadres giriniz. Genelde bu ayar LAN
Uzerindeki tekil bir Sunucuyu uzak kullamalara ulagilabilir
kilmak icin kullanlir.

e Subnet address (Alt ag adresi)
"IP address* alamnabir IPadres ve "Subnet Mask" aanina
dilediginiz alt ag maskesini giriniz.
Uzak VPN ughirimi icin bu IP adresleri onun "Remote’ adrederi
olarak girilmis olmalidr.

Remote LAN

Remote LAN

Uzak LANdaki hangi PClerin bu palige tarafindan kapsandigin
gosterir. Her secenek icin veriler asagidaki gibi saglanmalichr:

e Single PC - no subnet (Tek PC —alt ag yok)
Bu segenegi eger uzak uchirimde bir LA yoksa (sadece bir tek
PC varsa) kullamimiz. Eger bu secenek segili ise ek bir veri
girisine gerek yoktur.

e Single Address (Tek adres)
"IPaddress’ damnabir IPadres giriniz. Bu, uzak LANdaki
bir adres dmalidir. Genelde bu ayar uzak LAN Uzerinde bir
sunucuya erigsmek icin kullanilir.

e Subnet address (Alt ag adresi)
"IP address* alamnabir IPadres ve "Subnet Mask" aanina
dilediginiz alt ag maskesini giriniz.
Uzak VPN uchirimi icin bu IP adrederi onun "Local" adrederi
olarak girilmis olmalidr.

IKE

Direction

Bu ayar IKE poligesinin gegerli trafikle eslesip eslesmedigini

gormek icin kullanlir. Dilediginiz segenegi seciniz:

e Responder only (Y amzca yantlayici)— igeriye yonelik
(incoming) baglantilaraizin var ama disariya yondik
(outgoing) baglantilar bloke edilmis durumda.

e Initiator and Responder (Basatici ve yanitlayici) — Hem iceriye
hem disariya donik baglantilaraizin var.
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Exchange M ode

IPSecicin 2 olasilik vardir - "Main Mode" (Anakip) ve "Aggressive
Mode" (Agresf Kip). Meveut durumda sadece "Main Mode"
desteklenmektedir. Uzak VPN ughiriminin "Main Mode"
kullanmaya ayarl1 oldugundan emin olunuz.

DiffieeHellman (DH)
Group

Diffie-Hellman algoritmas anahtar degistokusu icin kullanilir.
The DHGroup ayar: degistokusta kullamilan bit boyutu numarasi
icin kullanilir. Bu deger uzak VPN Ag gecidinde kullanilan deger
ile ayn olmalidir.

L ocal Identity Type

Uzak VPN uchirimindaki “ Remote Identity Type’ ayariyla eslesme
saglamak icin dilediginiz segenegi seginiz.

e  WAN IP Address—sizin Internet P adresiniz.

e Fully Qualified Domain Name —dan adinmz.

e Fully Qualified User Name - adimiz, E-mail adresiniz veya
baska bir ID.

Remote | dentity
Type

Uzak VPN ughirimindaki “Local Identity Type” ayariyla eslesme
saglamak icin dilediginiz segenegi seginiz.
e IPAddress- Uzak VPN ughiriminin Internet IP adresi

e Fully Qualified Domain Name — uzak VPN uchiriminin
alan adh.

e Fully Quaified User Name —uzak VPN uchirimimn ach,
E-mail adresi veya bir baska IDs

Remote | dentity
Data

Y ukardaki segenek ileilgili verileri giriniz.(Eger "IP Address’
secili ise veri girisi gerekmemektedir)

SA Parameters

Encryption

Hem IKE hem IPSec icin kullanilan Sifreleme Algoritmas.. Bu
ayar uzak VPN Ag gecidinde kullamlan ayarla eslesmelidir.

Authentication

Hem IKE hem IPSec igin kullanilan Kimlik Dogrulama Algoritmast.
Bu ayar uzak VPN Ag gecidinde kullanilan ayarla eslesmelidir.

Pre-shared Key

Anahtar hem buradahem de uzak VPN Ag gecidinde
girilmdidir. Bu yontem bir CA (Certificate Authority)
kullanimin gerektirmez.

SA LifeTime

SA (Security Association)’ mn siiresinin dolmasina ne kadar siire
kaldigini gosterir. (Eger gerekirse otomatik olarak yeniden
kurulacaktir.) Kisabir periyod icin (ya daveri miktari igin)
kullamiminda guivenligi artirdigr gibi performamsa diistrir. SA
Yasam slresi icin bir saat (ya da 3600 saniye)nin Uzerinde
periyodlarin kullanimi yaygindir. Bu yara hem IKE hem de IPSec
SAlarin etkiler.

| PSec PFS (Perfect
Forward Secrecy)

Etkin ise, anahtarin diizenli araliklarla degis tokus edilmesini
saglayarak guvenligi artirir. Ayrica, bir anahtar kirilnis olsa
biletakip eden anahtarlarin kirllmas: daha kolay degildir. (Bir
anahtar ile bir 6neceki arasinda bir iligki yoktur.)

Bu ayar hem IKE hem de IPSec Salar1 igin gegerlidir. Uzak
uchirimi bu ayarlarla eslesmek tizere yapilandirirken, hangi "Key
Group"un kullanmldigini belirtmeniz gerekebilir. Bu aygit igin,
"Key Group" IKE bdlimundeki "DH Group" ayar1 ile aymdir.
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VPN- Manual Policy Ekrani
Bu ekran VPN Palicies ekranindaki Add Manual Palicy butonu tiklandiginda veya varolan bir
Manua Police diizenlenirken acilir. Bir "Manua” VPN police tammlaniza veya diizenlemenize

yarar.

Bir "Manual" VPN poligces bgtgn verileri her iki VPN ugbiriminda da girmenizi gerektirir. 2
VPN uchirimi arasinda bir miizakere gerceklesmez.

Remate LAN B i H e ve i sk, -

Local LAN ] el = g auewr -

VPN - Manual Policy
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Sekil 60: VPN-Manual Palicy Ekrani

Veri - VPN-Manual Policy Ekrani

General

Policy Name

Bu policeyi adlandirmak i¢in 6zgin bir ism koyunuz. Buism uzak
VPN ughirimi tarafindan saglanmamaktadir. Poligeleri yonetmenizde
kolaylik saglamasi igin kullanilir

Remote VPN
Endpoint

Istenen secenegi secip (IP adresi veya Domain Name[Alan Adi])
baglanmak istediginiz uzak VPN ughiriminin adresini giriniz.

Not: Uzak VPN ucbiriminin VPN Gateway adresi onun "Remote
VPN Endpoint" adresi olarak girilmis olmalichr.

NETBIOS Enable

Eger NETBIOS trafiginin VPN tineli Uzerinden iletilmesini
istiyorsaninz bu segenegi seciniz. NETBIOS protokol i Microsoft
Networking tarafindan kullamlmaktachr.
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Local LAN
Local LAN LAN1mzdaki hangi PClerin bu polige tarafindan kapsandigim
gosterir. Her secenek icin veriler asagidaki gibi saglanmalidir:
e Single address (Tek adres)
"IPaddress' damnabir IPadres giriniz. Genelde bu ayar LAN
Uzerindeki tekil bir Sunucuyu uzak kullamcilara ulasilabilir
kilmak icin kullanlir.
e  Subnet address (Alt ag adresi)
"IP address* alamnabir IPadres ve "Subnet Mask" aanina
dilediginiz alt ag maskesini giriniz.
Uzak VPN ughirimi icin bu IP adresleri onun "Remote’ adrederi
olarak girilmis olmalidhr.
Remote LAN
Remote LAN Uzak LANdaki hangi PClerin bu palige tarafindan kapsandigin

gosterir. Her secenek icin veriler asagidaki gibi saglanmalidhr:

e Single PC - no subnet (Tek PC —alt ag yok)
Bu segenegi eser uzak uchirimde bir LA yoksa (sadece bir tek
PC varsa) kullaminiz. Eger bu secenek segili ise ek bir veri
girisine gerek yoktur.

e Single Address (Tek adres)
"IPaddress’ damnabir IPadres giriniz. Bu, uzak LANdaki
bir adres dmalidir. Genelde bu ayar uzak LAN Uzerinde bir
sunucuya erigmek icin kullanilir.

e Subnet address (Alt ag adresi)
"IP address* alamnabir IPadres ve"Subnet Mask" aanina
dilediginiz alt ag maskesini giriniz.

Uzak VPN uchirimi icin bu IP adrederi onun "Local" adrederi
olarak girilmis olmalidhr.

ESP Configuration

SPI

Gerekli SPI'lar1 giriniz. Her poligenin 6zgiin SPI’ leri olmalicir. Bu
ayarlar uzak VPN ug noktasi ile eslesmélidir. Buradaki "in"
ayarinin uzak VPN ughirimindaki "out" ayariyla ve buradaki "out"
ayarinin uzak VPN ughirimindaki "in" ayariyla eslesmesi
gerektigini not ediniz.

Encryption

Istenilen Sifrdeme Algoritmasini seginiz ve verilen alana anahtar:

giriniz

e DESicin,anahtar 8 ASCII karakteri (16 Hex karakteri)
uzunlugunda olmalidhr.

e 3DESigin, anahtar 24 ASCI| karakteri (48 Hex karakteri)
uzunlugunda olmalidir.

Authentication

Istenen Kimlik Dogrulama Algoritmasi’ ni giriniz ve verilen dana

anahtar1 giriniz.

e MD5igcin, anahtar 16 ASCII karakteri (32 Hex karakteri)
uzunlugunda olmalidhr.

e SHA-licin, anahtar 20 ASCII karakteri (40 Hex karakteri)
uzunlugunda olmalidhr.
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VPN Status Ekrani

Bu ekran VPN Palicies Ekramindaki veya Status Ekramindaki VPN Log butonu tiklandiginda
acilr.

Bu ekran her gegerli VPN Tindi (baglant:) ileilgili detaylar1 gorintilemenizi saglar. Eger
mevcut bir baglant: yok ise Status (durum) tablosu bos olacaktir.

Current VPN Tunnels (SAs)

| Policy Name | Remote Endpoint | SPI {in} | SPI (Out) | Action |

Auto Refresh | WPMN Log | Closel

Sekil 61: VPN-Status Ekram

Veri - VPN Status Ekrani

Tunnd Table Bu tablo her gegerli baglant: ileilgili asagidaki verileri igerir.

e Poalicy Name — Paligenin ismi. Bir polige olusturuldugunda,
tammlanmast i¢in ona 8zgun bir ism verilmdidir.

e Remote Endpoint - Uzak VPN ughiriminin ismi.

e SPI (In) - Incoming (iceriye yonelik) baglantiyr tanimlamak igin
0zgun bir sralama numarasidir. "Auto" poligeler icin SPI otomatik
olarak olusturulur. "Manua" poligeler icin SPI police
yapilandirilirken girilmelidir.

e SPI (Out) - Outging (cisariya yondik) baglantiyr tammmlamak igin
0zgun bir sralama numarasidir. "Auto" poligeler icin SPI otomatik

olarak olusturulur. "Manua" poligeler icin SPI police
yapilandirilirken girilmelidir.

e Action —Bu situn varolan VPN baglantisini koparabileceginiz
(sonlandirabileceginiz) bir buton igerir.

Buttons (Butonlar)

Auto Refresh Bunu bu ekranigin auto-refresh’i (otomatik yenile) Etkin kilmak veya
devredist birakmak icin kullammz. Etkinlestirilmis ise ekran birkag
saniyede bir yenilenecektir.

Ekranin dibindeki durum cubugu auto-refresh’in etkin olup olmadiginm
gosterir.

VPN Log VPN log ekranina gegis yapmak i¢in bu butonu kullanmz.

VPN log her baglant: olusturuldugundajki ayrintilar: gosterir.
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Bolim 7

Bu bdltiim, mentintin " Adminigtration” bolimi Uzerinden yapabileceginiz
ayarlar: ac:klamaktadir.

Kisa Ozet

Normal debu ekranlart kullanmak veya herhangi bir ayar1 degistirmek gerekli degildir. Bu ekranlar
ve ayarlar standart-dig1 durumlar ile ilgilenmek veya gelismis kullanicilar igin ek segenekler
sunmak i¢in bulunmaktachr.

Kullanlabilir ayar ve 6zellikler sunlardir:

PC Database Bu, "DMZ PC" veya*“Virtual Server”: segtiginizde gorilen PClerin
listesidir. Bu veritaban otomatik olarak tutulmaktadir ama siz de Sabit
IP Adresi kullanan PCler igin kayit ekleyebilir veya silebilirsiniz.

Config File Kablolu/Kablosuz ADSL Router’in yapilandirma dosyasin
yedekleyin veya yeniden ylkleyin. Bu dosyatim yapilandirma
verilerini igermektedir.

Logging & Email Tum loglar: géruntuler veyasiler, log dosyalarimn E-maillenmesini
ve alarmlar: ayarlar.

Diagnostics Ping veya DNS Lookup gerceklestirir.

Remote Admin Ayarlarn internet Uzerinden degistirilebilmesini saglar.

Routing Yanizca, LANda baska Router veya A g gegcitleri varsa gereklidir.

U_pgralllde Firmware Kablolu/Kablosuz ADSL Router’'imzda kurulu Firmware'i (yazilim)

gunceller.
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PC Database (PC Veritabani

PC Database bir PC se¢gmeniz gerektiginde kullanlir. (6r: "DMZ" PC igin).
e |Padres girmegeregini ortadan kaldirir.
e Ayrica LANimzda sabit P adresi kullanmaniza gerek kalmaz.

Yine de, LAN1mzdaki bazi aygitlar igin sabit IP adresi kullanmak istiyor iseniz o aygitlarn
her biri ileilgili ayrintilar PC database ekramm kullanarak PC Veritaban’ nagirmdisiniz.

PC Database Ekrani

Ornek bir PC Database ekram asagida verilmistir.

PC Database

DHCP Cllentz are autemailcally added and updated.
I mol isled, Dy reedianlimg e P42

Pz uging o liged ' address cun be added and deleted kel o

< wcan B
Wi L AL AT M R0

o |Hare
[eged] Peczese [ [T

=afiask | LeTRTRE TR | I

Lipsnca Sdmir 51w or I lalp |

Sekil 62 PC Database

e "DHCPistemcisi” olan PCler veritabanina otomatik olarak eklenmekte ve gerektiginde
guincellenmektedirler.

» Varsayilan ayarda Windows un sunucusuz siiriimleri "DHCP istemcis" gibi
davranmaktadirlar; bu ayarin ismi "Obtain an |P Address automatically"dir (IP adresini
otomatik olarak a) .

e Kablolu/Kablosuz ADSL Router her Peyi tammmlamak igin “Donamm Adres” ni kullanir,
ismini yadalP adresini degil. "Donamm Adresi” ancak PC'nin network kardinm veya
adaptorini degistirirseniz degisir.

e Bu sistem LANinizda Sabit (datik) 1P adresleri kullanmaniz gerekmedigini gosterir.
Yine de, eger gerekirse satik IP Adrederi kullanan PCleri Pc Veritaban’'na
ekleyebilirgniz.
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Veri - PC Database Ekrani

Known PCs

TUm gegerli kayitlar listeler. Gortintilenen veriler name (IP Address)
turindendir. “Tur" PCnin LANa bagli olup olmadigim gosterir.

Name

Ligeye yeni bir PC ekliyorsamz ismini burayagiriniz. Eniyis bu
ismin PCnin "hostnamei ile ayni olmasidir.

IP Address

PCnin IP adresini giriniz. PCye donamm adresini belirlemek icin bir
"ping" gonderilecektir. Eger PC ulasilir degilse (bagli degilse veya
kapaliysa) ekleyemeyehiliraniz.

Buttons

Add

Yeni PCyi listeye ekler. PCye donamm adresini belirlemek icin bir
"ping" gonderilecektir. Eger PC ulagilir degilse (bagli degilse veya
kapaliysa) ekleyemeyehiliraniz.

Delete

Secilen PCleri listeden siler. Bu 2 durumda yapilmalidhr:
e PC Landan kaldirildr ise.
e Kayit dogru degil ise

Refresh

Ekrandaki veriyi glinceller.

Gener ate Report

PC veritabanmndaki tim kayitlarin ayrintilarim gosterir salt-okunur bir
liste gosterir.

Advanced
Administration

PC Database ekramnin gelismi bir verisyonunu gosterir - PC Database
(Admin). Ayrintilar igin asagiya bakimz.

81

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

PC Database - Advanced (PC Veritabani — Geligmis)
Bu ekran PC Database'teki "Advanced Administration” butonu tiklandiginda acilir. Standart
PC Database ekranindan daha fazla denetim saglar.

PC Database - Advanced

dny PMC may be added, edited or deleted. K adding a PCwhlzh la not conneetad and
O, wour kst provicde the MAC (hardware] address

Known PCa
ETRETUS =0 I e T O o e 1 o= iy . [
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PC Propertiez
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IF adcreess & A ar s gz LHC Tl
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Sekil 63: PC Database (Admin)

Veri - Advanced PC Database

Known PCs Tim gecerli kayitlar: listeler. Goruntilenen veriler name (1P Address)
turindendir. “Tur" PCnin LANa bagli olup olmadigim gosterir.

PC Properties

Name Ligeye yeni bir PC ekliyorsamz ismini burayagiriniz. Eniyis bu
ismin PCnin "hostname'i ile aynm olmasichir

IP Address Uygun segenegi seciniz:

e Automatic— PC bir DHCP istemcis olarak ayarlanmustir.
(Windows: "Obtain an IP address automatically"). The
Kablolu/Kablosuz ADSL Router bu PCye o igedigi zaman bir IP
adres atar. |P adresi degisebilir amanormal de degismez.

e DCHP Client - Resrved IP Address — Eger PC bir DHCP
Istemcisi olarak ayarlanmis ise ve Kablolu/Kablosuz ADSL
Router’'in her zaman aym IP adresini atamasim garanti etmek
istiyorsaniz bunu seciniz. Gereken |P adresini giriniz.

e Fixed IP AddressEger PC bir sabit (datik) 1P adres kullamyorsa
bunu seginiz. PC'ye atanan | P adresini giriniz. (PCnin kendis de
bu adres kullanmaya yapilandirilmalidir.)
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MAC Address

Uygun segenegi seciniz:

e Automatic discovery - Kablolu/Kablosuz ADSL Router’in PC’'ye
baglamp onun MAC adresini bulmasi igin bu segenegi seciniz. Bu
sadece PC LAN'abagli ise ve agik ise mumkuinddr.

e MAC addressis—PCnizdeki MAC adresi giriniz. MAC adresine
"Donamim Adres", "Fiziksel Adres' veya "Network Adaptor
Adres" de denir. Kablolu/Kablosuz ADSL Router bunu her
PCye 6zgln bir tammlayici saglamak icin kullanir. Bundan
dolay1 MAC address bdl Umi bos birakilamaz.

Butonlar

Add as New
Entry

"Properties’ kutusundaki verileri kullanarak listeye yeni bir PC ekler.
Eger (MAC adresi icin) “Automatic discovery"[otomatik kesif]
secildiyse PCye donanim adresini bulmak igin bir "ping" gonderilir. Bu
islem PC LAN’abagli degilse ve agik degil se basarisiz olacaktr.

Update Selected
PC

"Properties’ kutusundaki verileri kullanarak secilen PC'yi giinceller
(dizenler).

Clear Form

"Properties’ kutusunu, yeni bir PC hakkinda veri girisi icin temizler.

Refresh

Ekrandaki verileri glinceller.

Gener ate Report

PC veritabanindaki tim kayitlarin tam ayrintilarina dair salt-okunur bir
rapor olusturur.

Standard Screen

Standart PC Database ekranina gegmek i¢in buna basiniz.
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Config File (Yapilandirma Dosyasi)

Bu 6zellik, mevcut ayarlar Kablolu/Kablosuz ADSL Router’ dan yiikleyerek PCnizde bir
dosyaya saklamamzi saglar.

Daha 6nceden kaydedilmis bir yapilandirma doyasim Kablolu/Kablosuz ADSL Router’ a
yukleyerek (upload) o ayarlar geri getirebilirsiniz.

Bu ekran ayrica Kablolu/Kablosuz ADSL Router'1 fabrika ayarlarina geri dondirmek igin de
kullanilabilir. Tum varolan ayarlar silinecektir.

Ornek bir Config File ekram asagida gosterilmektedir.

Config File

Backup Confip EEcrrErah s Flleey S g

Restore Confin EEErE g e, Tt R e (= 1=
| Birzerze .
=agm0rs I

Faczc = Jafs bz
Hui:lx |

LRS- Rzt Faoare wafanht Sal ros

Sekil 64: Config File Ekram

Veri - Config File Ekrani

Backup Config Bunu gegerli yapilandirmay indirip (download) PCnizdeki bir
dosayada saklamak icin kullaniiz. indirmeyi baslatmak icin
Download' u tiklayiniz.

Restore Config Bunu, 6nceden kaydedilen bir yapilandirma dosyasini
Kablolu/Kablosuz ADSL Router’ageri getirmek icin kullanabilirsniz

Y apilandirma dosyasint segmek icin Browse' u tiklayiniz. Sonra da,
Restore'u tiklayarak yapilandirmadosyasin yiikleyiniz (upload).

UYARI !

Bir yapilandirma dosyasini upload etmek varolan TUM ayarlar:
silecektir (Uzerine yazacaktir).

Default Config Factory Defaults butonunu tiklamak Kablolu/Kablosuz ADSL
Router’1 varsayilan fabrika ayarlarina geri déndurecektir.

UYARI !

Bu TUM varolan ayarlar silecektir.
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Logging (Gunlik olugsturma)

Logs (gunllkler) Kablolu/Kablosuz ADSL Router Uzerindeki farkli tirden aktiviteleri kaydeder.
Bu veri sorun ¢dziimi esnasinda kullanisli olabilir ama bitiin bu loglarin blyuk miktarda veri
olusturmas: performansi olumsuz yénde de etkileyebilir .

Kablolu/Kablosuz ADSL Router’ da sadece sinirli miktarda log verisini kayitlh tutulabilecegi
iinlog verileri PCnize e-mail olarak da gonderilebilir. Bu 6zelligi yapilandirmak igin E-mail
ekranin kullammz.

Logging

Logs RN TR TR TNRIER RN N
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Save | Csacal | Iala |
Sekil 65: L ogging Ekram
Veri - Logging Ekrani

L ogs
Current Time Kablolu/Kablosuz ADSL Router’ daki gecerli zamam gosterir.
Log Data Bu panelde, mevceut Log verileri gogterilir.
Buttons Uc (3) buton bulunmaktadhr:

e Refresh —Log verisini giincelle.
e Clear Log — Logutemizle ve yeniden baglat. Bu, yeni
mesgjlarin okunmasini kolaylastir.

e Send Log - Logu amindaE-mailler. Bu, sadece E-mail
ekram yapilandirilmis ise foksiyoneldir.
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L ogs

Include (Checkboxes)

Isaret kutucuklarin loga hangi etkinliklerin (events) dahil
olacagin belirlemek igin kullaniniz. TUm secenekdri isaretlemek
log boyutunu artiracaktir, bu yiizden gercekten gerekli olmayan
etkinliklerin devrecist birakilmas: tavsitye edilir.

Attempted accessto blocked stes— Secili ise, bloke edilmis
Internet erisimleri icin log olusturulur.

Connections to the Web-based interface of this Router —
Secili ise, bu router (Uzerinden Internet'e yapilan
baglantilaridan ziyade bu routera yapilan tim baglantilar icin
log olusturulur.

Router operation — Secili ise, diger Router operasyonlar
(yukaridaki secenekler tarafindan kapsanmayanlar) icin log
olusturul acaktir

Known DoS attacksand Port Scans — Segili ise, port
taramalar1 yaninda, Denial of Service ataklari icin delog
olusturulacaktir.

Syslog

Disable

Veri bir Syslog Sunucusuna gonderilmez.

Broadcast on LAN

Syslog veris spesifik bir Syslog sunucusuna génderilmek yerine
yayinlanir (broadcast). Syslog Sunucunuzun sabit bir 1P adresi
yoksa bu segenegi kullanimz.

Sysog

Syslog sunucunuzun sabit bir |P adresi var ise bu segenegi
seciniz ve Syslog sunucunuzun IP adresini giriniz.
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Bu ekran Loglart and Alarmlart E-mail ile iletmenizi saglar. Asagida 6rnek bir ekran gosterilmistir.

E-Mail

E-mail Nobfication

E-mall Alarte

E-mall Lege

Veri - E-mail Ekrani
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Sekil 66: E-mail Ekrani

E-Mail Notification

Turn E-mail
Notification on

Bu 6zdligi etkinlestirmek icin bu kutuyu isaretleyiniz. Etkin ise,
(asagidaki) E-mail adresi bilgis saglanmalidir.

Send tothisE-
mail address

Log un gonderilecegi E-mail adresini giriniz. E-mail ayrica bu adres
Gonderici adred olarak gosterecektir.

Outgoing (SMTP)
Mail Server

Disariya yondlik (outgoing) E-mail igin kullandigimz SMTP (Simple
Mail Transport Protocol) Sunucusunun adresini veya | P adreserini
giriniz.

My SMTP Mail
Server  requires
authentication

Spamcileri durdurmak icin bircok SMTP mail sunucusu email
gbndermek icin login olmarzi gerektirir. Bu durumda bu kutuyu
secerek asagidaki alanlaralogin bilgilerini (Kullanict adh ve Sifre)
giriniz

User Name Eger yukaridaki "My SMTP Mail Server requires authentication”
etkin ise SMTP Server’alogin olmak igin gereken Kullamci Adi'm
giriniz.

Password Eger yukaridaki "My SMTP Mail Server requires authentication”

etkinise SMTP Server’alogin olmak igin gereken Sifre'yi giriniz.
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E-mail Alerts

Send E-mail alerts
immediately

Alarmlar: size E-mail olarak iletilmesini dilediginiz isaret kutularim
secerek saglayabilirsiniz. Broadband ADSL Router asagidaki gibi
onemli glvenlik olaylarim tespit ettiginde anlik bir alarm
gbnderehilir:

e |Padresinehilindik bir hacker saldirisi yonlendirilmis ise
e Internetteki bir bilgisayar IP adresinizi agik portlar igin tariyorsa

e LAN (Local AreaNetwork) Uzerindeki birisi bloke edilmis
bir Steye girmeye calisiyorsa.

E-mail Logs

Send L ogs

Logun E-mail ile gonderilmes igin dilediginiz segenegi seciniz.
e Never (varsayilan) — Bu 6zellik devredisidir; Loglar gonderilmez.

e  Whenlogisfull — Zamanlama sabit degildir. Log doldugunda
gonderilir, bu datrafigin hacmine baglidir.

e Hourly, Daily, Weekly... —Log bdirlenen ardiklarla
gonderilir

e Eger Daily (Gunde bir) secildiyselog belirlediginiz
saette gonderiler. E-mailin gonderilmesini istediginiz
saati seginiz.

e Eger Weekly (Haftada bir) secildiyse log haftada bir,
belirlediginiz giin ve saatte gdnderilir. E-mailin
gonderilmesini istediginiz giin ve saati seginiz.

Not:

Eger log belirlenen zamandan 6nce dolmus ise, sonraki bir zamana
ayarlanmis ol sa bile gonderilecektir.
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Diagnostics (Tanitlayicilar

Bu ekran "Ping" veya "DNS lookup" yapmaniza olanak tanir. Bu eylemler ag sorunlarimn
¢cdzumiinde yardimci olabilirler.

Ornek bir Network Diagnostics ekrani asagida verilmistir.

Network Diagnostics

DS Lookup

Fing EEEye | | | | -
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1IR30 S are
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B

Hi:lp

Sekil 67: Networ k Diagnostics Ekram

Veri - Network Diagnostics Ekrani

Ping

Ping this
IP Address

Pinglemek istediginiz adres giriniz. Bu IP adresi LANimiz Uzerinde
veya Internet’te olahilir. Eger adres Internet’te ise ve aktif baglant
yoksa "Timeout" hatasi ile karsilasabil eceginiz aklimzda bulunsun.
Bu durumda birkag saniye bekleyip yeniden deneyiniz.

Ping Button

Ping prosedirini baslatmak igin |P adresini girdikten sonra bu butona
basinmz. Sonuglar Ping Results (Ping Sonuclart) panelinde
gObruntil enecektir.

DNS Lookup

I nter net name

Bir DNS (Domain Name Server) lookup gergeklestirmek istediginiz
Domain name (alan adh) veya URLI giriniz. Eger adresinternet’'teise
ve aktif baglant: yoksa "Timeout" hatas: ile karsilasabileceginiz
aklinizda bulunsun. Bu durumda birkag saniye bekleyip yeniden
deneyiniz.

L ookup Button

After entering the Domain name/URL, dick this button to art the
"DNS Lookup" procedure.

Routing

Display

Internal routing table'1 (i¢ yonlendirme tablosu) gérmek igin bu
butonu tiklayimiz. Bu bilgi Routing Tabl€ lardan anlayan Teknik
Destek veya diger persond tarafindan kullanilabilir.
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Remote Administration (Uzaktan Yonetim

Etkin durumdaysa, bu 6zellik, Kablolu/Kablosuz ADSL Router’1 Internet lizerinden yonetmenizi
saglar.

Remote Administration

B ™ Enable Remote Management
Administration
Current IP Address:

Port Mumber: IBDBD

LUEEEN A 0w Remote Access By
Permission

& Everyons
© Only This Computer | J J J
C IP Address Range . From| J J J

To| A J J
Sa\.fel Cancell Help |

Sekil 68: Remote Administration Ekram

Veri - Remote Administration Ekrani

Remote Administration (Uzaktan Yonetim)

Enable Remote Internet Uzerinden yonetim/idareyi etkin kilmak icin seginiz.
M anagement (Baglanti kurmak ileilgili asagiya bakiniz).

Devrethsi ise, bu aygit Internet izerinden gelen Y 6netim
baglantis girisimlerini dikkate almayacaktir.

Current Bu aygita Internet’ ten erisirken kullanacagimz gegerli adredtir.
IP Address Baglanti kurmak ileilgili detaylar ve 6rnegi asagida bulabilirsiniz.
Port Number 1ile 65535 arasi bir port numarasi giriniz. http (Web) baglantilari icin

varsayilan port 80’ dir, amaport 80'i kullanmak LANimzda bir Web
"Sanal Sunucu”nuz olmasin engelleyecektir. Bu yuzden baska bir
port numarast kullanmaniz onerilir. Varsayilan deger 8080  dir.

Baglanti kurulurken port numaras: Tarayicinizda (Browser)

—Aecess-Permission{Erisimizni)

Allow Remote Asagidakilerden istediginiz segenegi seginiz.

Access « Everyone— Internet iizerinden herkesin erisimine agik.

e Only ThisComputer —tek bir P adresinden erisimi izin var.
Istenilen IP adresini giriniz.

e |P Address Range — Internet Uzerindeki IP adrederinin bir
b6lumiine izin var. izin verilen araiz: belirlemek icin baslangt
ve bitis IP adrederini giriniz.

Guvenliginiz igin erigimi, mimkin olduguncaaz |P adresine
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Internet tGzerindeki uzak bir PC’'den baglanmak
1. Internet baglantisimin oldugundan emin olunuz ve Web Tarayicimzi caligtirimz.

2. "Address' cubuguna, "HTTP.//" ve ardindan Kablolu/Kablosuz ADSL Router’in Internet
IP adresini giriniz. Port numarast 80 degilse, port numarast da gerekmektedir. (IP
Adresinden sonra, ":", ve onu takiben port numarasin yazinmz.)
or:

HITP: //123. 123. 123. 123: 8080

Bu 6rnek WAN IP Adresinin 123.123.123.123, ve port numarasinin 8080 ol dugunu
Varsaymaktadir.

3. Bundan sonrasize aygit icin gereken kullamci ach ve sifre sorulacaktir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Routing (Yonlendirme

Kisa Ozet

LAN1mz Uzerinde bagska Router (yonlendirici) veya Gateway (Ag gecidi) yok ise “Routing”
sayfasinm timiyle gérmezden gelebilirsiniz.

Eger Kablolu/Kablosuz ADSL Router sadece yerd LAN segmenti icin bir Gateway

gbrevi gormekteyse "Routing" sayfasint LAN1mzda baska Routerlar ol sa dahi

gbrmezden gelehilirsiniz.

Eger LANimzin gandart bir Router’1 (6r: Cisco) varsa, ve Kablolu/Kablosuz ADSL Router
tum LAN segmentler igin bir Gateway gorevi gormekteyse, RIP'i (Routing Information Pro-
tocol) etkinlestiriniz ve Static Routing table'1 (Sabit Y 6nlendirme Tablosu) gérmezden
gelehilirsiniz.

Eger LANimzda baska Gatewayler ve Routerlar varsa ve her Gateway icin onu hangi

LAN segmentinin kullanacagim bdirlemek istiyorsamz RIP'i (Routing Information
Protocol) kullanmayiniz. Bunun yerine Static Routing tabl€' 1 yapilandirinmz. (Diger
Routerlari da yapilandirmanz gerekmektedir.)

Windows 2000 Data center Sunucusunu software Router (yonlendirici yazilim) olarka
kullamyorsamz, Kablolu/Kablosuz ADSL Router’da RIP'yi etkinlestiriniz, ve asagidaki
Windows 2000 ayarlarimin dogru oldugundan emin olunuz :
* Routing and Remote Access'i (Y 6neldirme ve Uzaktan Erisim)acinmz.
e Uchirim agacindan, Routing and Remote Access'i, [ sunucu ad:] nz, IP Routing'i,
RIP'i seciniz
e "Ddails' (ayrintilar) pandlinde, RIP Siriim 2 icin yapilandirmak istedi giniz arayiiziin
Uzerinde sag tiklayiniz ve "Properties’i (0zellikler) seginiz.
e "Generd"(gend) sekmesinde, Outgoing packet protocol’ i "RIP version 2 broadcast"’ e
ve Incoming packet protocol’ i "RIP version 1 and 2"ye ayarlayiniz.

Routing Ekrani

Routing tablosuna Adminigtration menisiindeki Routing linki tiklamilarak ulasilabilir.

Bu Ekranin Kullanimi

Genddeiki yontemin ayn: anda kullammi mimkiin olsa da, yukarida agiklandig: gibi, ya RIP
(Routing Information Protocol) YA DA Static Routing Tabl€1 kullanmrsimz.

Static Routing Table

RIP kullamlmiyorsa Agimz tizerindeki —aygitin baglh bulundugu segment digindaki- her
LAN segmenti igin routing table' da bir kayit bulunmasi gerekmektedir.

Diger Routerlar da yapilandiriimalidir. Ayrintilar ve bir 6rnek icin bu bdlimde incel enecek
olan Configuring Other Routers on your LAN (LAN UzerindekiDiger Routerlar:n
Yap:land:rilmas) na bakabilirsiniz.
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Gelismis YOnetim

Routing

RIF Direction |Mone -
RIF Versian |RIP-1 -|

Static Routing Static Routing Table Entries

Al | Euil| Delets |

Suw::| Canuel | Help

Sekil 69: Routing Ekran

Veri - Routing Ekrani

RIP
RIP Direction Istenen Rip Y 6niinii seginiz.
RIP Verson Sunucunun RIP Sirdim{’ nli seginiz.

Static Routing

Static Routing Bu ligte Routing Table' daki tim kayitlari icerir.
TableEntries « Buadanligedeki secili 6geileilgili ayrintilar gosterir.

» Ozdliklerde gereken degisiklikleri yaptiktan sonra secili kayittaki
degisiklikleri kaydetmek igin “Edit” butonunu tiklayimz.

Buttons

Add (Ekle) Static Routing table’ a ekranin “Properties’ alamndaki verileri
kullanarak yeni bir kayit ekler. Listede secili olan kayit dikkate
alinmaz ve hichir etkis yoktur.

Edit (DlUzenle) “Properties’ aamndaki verileri kullanarak gecerli Static Routing
Table kaydin giincdller.

Delete (Sil) Gegerli Static Routing Table kaydin siler.

Save (K aydet) RIP ayarim kaydeder. Static Routing Table Uzerinde hichir etkisi yoktur.

LAN Uzerindeki Diger Routerlarin Yapilandiriimasi

Yerd LAN Uzerinde olmayan aygitlar icin olan tim 1P paktetlerinin Kablolu/K ablosuz ADSL
Router tizerinden gegmes ¢ok 6nemlidir, bdylelikle dis LAN ve WANIara, veya Internet’e
yonlendirilmektedirler. Bunu saglamak icin yerel LAN Kablolu/Kablosuz ADSL Router’1
Default Route veya Default Gateway olarak kullanmaya ayarlanmis olmalidir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Yerel Router

Yerd router Kablolu/Kablosuz ADSL Router ile aym LANsegmenti Uzerine kurulu olan
Router ile aynmdir. Bu router Default Route olarak Kablolu/Kablosuz ADSL Router’in
kendisinin ayarlanmis olmasim gerektirir. Gendde routerlarin Default Route icin 6zel bir
kayitlar1 (entry) vardir. Bu asagidaki gibi yapilandiriimalidir.

Dedination | P Address Normal olarak 0.0.0.0, amarouter dokiimanlarimzi inceleyiniz.
Networ k M ask Normal olarak 0.0.0.0, amarouter dokiimanlarimzi inceleyiniz.
Gateway | P Address Kablolu/Kablosuz ADSL Router’in IP adresi.

Metric 1

Yerel LANdaki diger Routerlar

Yerel LANdaki diger routerlar Kablolu/Kablosuz ADSL Router'in Local Router’ini (Yere
Router) Default Route (varsayilan yon) olarak kullanmalidirlar. Kayitlar -Gateway |P
Address'i disinda- Kablolu/Kablosuz ADSL Router'in yerd routert ile aym olmalidirlar.

e Kablolu/Kablosuz ADSL Router'in yerd Router1 ile dogrudan baglantist olan bir router igin
Gateway |P Address Kablolu/Kablosuz ADSL Router'in yerel routerimin adres ile aymdir.

e Kablou/Kablosuz ADSL Router'in yerd routerina ulasmadan once baska bir routera
paket iletmek zorunda olan routerlar icin Gateway |P Address araci routerin adres ile
ayndir.

Static Routing - Ornek

Segment 0
(192.168.0.xx)

Router A I:l I:l
{192.168.1.80) /O (192.168.0.100) foa s )
Segment 1 [ e -

imm;% ] C]

Wireless
ADSL Router
(192.168.0.1)

=

Router B =
1l e |
(192.168.1.90) (192.168.2.70) i 1 i i
. i h =" ] "5
| — L
Segment 2
(192.168.2.xx)

Sekil 70: Routing Ornegi
Kablolu/Kablosuz ADSL Router'in Routing Table't (Yoneldirme Tablosu)
icin
Y ukarida gosterilen LAN gibi, 2 router ve 3 LAN segmenti oldugunda, Kablolu/Kablosuz
ADSL Router’aasagidaki 2 kayit girilmelidir.

Kayit 1 (Segment 1)
Destination |P Address 192.168.1.0

Network Mask 255.255.255.0 (Standard Class C)
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Gateway |P Address 192.168.0.100 (Kablolu/Kablosuz ADSL Router'in yerel
Router1)

Metric 2

Kayit 2 (Segment 2)

Destination IP Address 192.168.2.0

Network Mask 255.255.255.0 (Standard Class C)

Gateway |P Address 192.168.0.100

Metric 3

Router A- Default Route igin
Destination |P Address 0.0.0.0
Network Mask 0.0.0.0

Gateway |P Address 192.168.0.1 (Kablolu/Kablosuz ADSL
Router'in P Adresi)

Router B - Default Route i¢in

Destination |P Address 0.0.0.0
Network Mask 0.0.0.0

Gateway |P Address 192.168.1.80 (Kablolu/Kablosuz ADSL
Router'in yerd routerr)
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Upgrade Firmware (Firmware’i [bellenim] Yikselt)
Kablolu/Kablosuz ADSL Router’ daki Firmware'i (yazilim) Web Tarayicimzi kullanarak
yukseltebilirsiniz.

Once yiikseltme dosyasini indirmeli sonra Administration meniisiinden Upgrade Firmware'i
secmelisiniz. Asagidaki gibi bir ekranla karsilasacaksimz.

Upgrade Firmware

_unn s mskeo s Upagiads sl w2 Had 2 sk

" Snpen
Uplzac I ':'an:all Iala |

Sekil 71: Router Upgrade Ekram

Firmware Yikseltme iglemini gerceklestirmek igin:

1. Browse(gtzat) butonuna basimz ve yikseltme dosyasinin bulundugu yere gidiniz.
2. Yiksaltme dosyasin seginiz. ismi Upgrade File alaninda belirecektir.
3. Firmware yuksdtmesini basatmak i¢in Upload butonuna basinmz.

kullanilabilir degildir ve yukseltme ardindan yeniden
Notel baglatiimalidir. Kablolu/Kablosuz ADSL Router’a veya onun
Uzerinden yapilan tim baglantilar kaybolacaktir.

’@S Kablolu/Kablosuz ADSL Router yikseltme slireci sirasinda
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Modem Kipi

Bolum 8

Bu bdlUm "Modem" veya "Bridge" (Kopril) kipinde yap:land:rma ve operasyon
hakk:nda ac:klamalar icermektedir.

Kisa Ozet

Mode ekraninda kullanmlabilir iki kip bulunmaktadir.

e Router —Hem ADSL Modem hem Router 6zellikleri faaldir. Bu kipte, bu aygit can tim
LAN kullanmcilariniza paylasimli Internet erisimi saglayabilir. Ayrica, varsayilan olarak,
bir DHCP Sunucusu gérevi gorr ve tim Kablolu/Kablosuz ve LAN kullamcilarina IP
adresi veilintili bilgileri saglar.

e Modem - Sadece ADSL Modem 6ges faaldir. Tim Router 6zellikleri devredisicir. Bu
aygit "transparan”dir — Uzerinden gegen ag trafigi Uzerinde hichir operasyon ya da
degisiklik gerceklestirmez. Bu Erisim Noktas'mi kullanan Kablol u/K ablosuz
istemcilerine Ip adresi saglamak i¢in LANimzda bir DHCP Sunucusu olmast
gerekmektedir.

Bu bdlim M odem M ode' da (Modem Kipi) diger bir deyisle Bridge M ode da (Kdprii Kipi) nasil
operasyon gerceklestigini anlatir.

Management Connections

Aygit Modem kipinde yeniden bagsladiginda | P adresi degismez, ama DHCP sunucusu
devredisidir. Yine de, PCniz genellikle DHCP Sunucusu tarafindan saglanan |P adresini korur ve
bdylece baglant: yeniden saglanir. Sizin de bu modemin IP adresinin LAN1niz i¢in uygun
oldugundan emin olmamz gerekmektedir.

e Bu Erisim Noktas’'m kullanan Kablolu/Kablosuz istemcilerine IP adresi saglamak icin
LAN1nizda bir DHCP Sunucunuz bulunmalidir.

e Bu Modem/AP idari baglantilara izin vermek icin LANinizda gecerli bir aygit olmalidir.
LANinizda kullanilan adres araliginda olan ama DHCP sunucusun kullandigi adres
araliginda olmayan (sabit) bir |P adresi atamalisiniz.

Gelecekte baglanti kurdugunuzda sadece nomral bir sekilde, daha 6nce atachginiz 1P adresini
kullanarak baglanin.

1. WEB tarayicinizi baglatimz.

2. Addresskutusuna, "HTTP://" ve Kablolu/Kablosuz ADSL Modem’in gegerli IP Adresini,
asagidaki 6rnekte gorlldigl gibi yaziniz. Bu érnekte Kablolu/Kablosuz ADSL
Modem'in varsayilan IP Adresi kullanmlmustir:

HITP. //192.168.0. 1

3. Kullama Adi ve Sifre soruldugunda, username adamna adm n sifre alamna da
“password” ekraninda belirlediginiz gegerli sifreyi giriniz. (Sifre kip ne olursa olsun
aynidir.)
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Modem kipindeyseniz, ana ekran asagidaki 6rnekteki gibidir:

Bridge Setup

Wireless Bridge

Setup Wizard

Mode ADSL Reutar (ANMEX £)

LAN ‘Wirelese. A Ire 2=
HELUy Lin=etalei]

Wirelesa

Paeaword LAN I el zss (B ]

in

Upgrade Fii LU~ vl

Seatus

Sekil 72: Ana Ekran - Modem Kipi

Menuniin degistigi, Router kipindeki bircok secenegin bulunmadigim farkedeceksiniz.
Kullanilabilir ekranlarsa sunlardir:
e Mode - eger istenirse, Router kipine geri doner.

e LAN-IPadres, maske ve aggecidini belirler. Router kipi ile, Modem kipinde DHCP
sunucusunun bulunmamas: disinda, aynichr.

e Kablolu/Kablosuz —bu ekran veilintili alt-ekranlar Router kipindekilerle aymdir.

e Password — bu ekran Router kipindekiyle aynidir.

e Upgrade Firmwar e - bu ekran Router kipindekiyle aymdir.

e Status-— gecerli ayarlari ve durumu gosterir. Ayrintilar icin bir sonraki boliime gbz atimz.
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Mode (Kip) Ekrani

Bu ekran, eger gerekirse Router kipine donmek igin kullanilir.

Device Mode EpEYTWNETTES

Device Mode:

Help |

Sekil 73: Mode Ekram

Veri - Mode Ekrani

Device Name | Bu alan aygitin gegerli ismini gosterir.

DeviceMode | Router icin istediginiz aygit kipini seginiz:

e Router —Hem ADSL Modem hem Router 6zellikleri faaldir. Bu
kipte, bu aygit can tim LAN kullamcilarimza paylasimli Internet
erisimi saglayabilir. Ayrica, varsayilan olarak, bir DHCP Sunucusu
gobrevi gorir ve tim Kablolu/Kablosuz ve LAN kullamcilarina P
adresi veilintili bilgileri saglar.

e Modem - Sadece ADSL Modem 6gesi faaldir. Tim Router 6zl likleri
devredisidir. Bu aygit "trangparandir — Uzerinden gegen ag trafigi
Uzerinde hichir operasyon ya da degisiklik gerceklestirmez. Bu
Erisim Noktasi'm kullanan Kablolu/Kablosuz istemcilerine Ip adresi
saglamak icin LAN1mzda bir DHCP Sunucusu olmasi gerekmektedir.
Bu kip Bridge Mode (Kopr U Kipi) olarak da adlandirilir.

Kip degisikliginden sonra, bu aygit birkag saniye igerisnde yeniden
baslayacaktir. Ment de hangi kipte oldugunuza bagli olarak degisecektir.

Operasyon

Operasyon otomatik ve transparandir.

e Kablolu/Kablosuz isemcileri Erisim Noktasina eger dogru SSID’ye ve givenlige sahipse
erisebilirler, ancak LANimz Uizerindeki DHCP Sunucusu’ ndan | P adres edinmdidirler.

e Modem herhangi bir ADSL modem gibi davranir. Y 6nlendirme (routing) yapmaz ve
hichir isemci logini gerceklesmez. Eger bir isemci logini gerekiyorsabu
Router/Gateway' iniz veya PCnizdeki yazilimlar tarafindan gergeklestiriimdidir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Status Ekrani

Modem kipinde Status (durum) ekrani asagidaki 6rnektekine benzemektedir.

Status - Bridge Mode

SIECUE Dovice Name: ADSL Router (ANNEX A
Firmware Version, 0.03.08
Modem Status Connecting
DownStream Connection Speed 0 kbps
UpStream Connection Speed 0 kbps
W 1 Status Enabled
W 2 Status Disabled
W3 Status Disabled
W 4 Status Disabled
ADSL Details |
IF Address: 192 168.0.1
INetworlk Mashk: 2552552550
MAC Address 00:C0:02:22:44. 66
LLGEEER [Name (SSID) Wireless
Region Europe
Channel ™
Wirgless AP enable
Broadcast Mame enable
Associated Devices |
Refresh Screen | Help |

Sekil 74: Status Ekram — K épr t Kipi

Veri - Status Ekrani (Képri Kipi)

System

Device Name Router’in gegerli ismi. Buism "@Home" tiri baglantis
olan kullamailar icin ayrica "hostname"dir.

Firmware Version Kurulu gecerli firmware stirimda.

ADSL

Modem Status ADSL modem @gesinin durumunu gosterir.

DownStream DownStream (iceriye yondik) baglantimin hizint gésterir.

Connection Speed

UpStream Baglant: varsa, Up Stream (upload) ADSL baglantisinin

Connection Speed hizin gogterir.
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VC 1 Status Her VC (Virtua Circuit) [Sana Devre] icin gegerli durumu

VC 2 Status gosterir. Bu ya "Enabled" (Etkin) ya da"Disabled"

VC 3 Status (Devredisi)dir.

VC 4 Status

ADSL Details Her VC (Virtual Circuit) ileilgili ayrintilar: bir alt pencerede
go6rUntilemek icin bu butonu tiklayimz.

LAN

IP Address Kablolu/Kablosuz ADSL Router’in IP Adresi.

Networ k M ask Y ukaridaki |P adresi igin ag maskesi (at ag maskesi).

MAC Address Bu Kablolu/Kablosuz ADSL Router’in LAN arayiiziinde gorilen

MAC adresidir.

Kablolu/Kablosuz

Name (SSID) Eger ESS (birden fazla erisim noktasina sahip olan Extended
Service Set [Genigletilmis Hizmet Kiimes]) kullamliyorsabu 1D
bir ESSID' dir (Extended Service Set Identifier).

Region Kablolu/Kablosuz ekraninda gorilen gegerli region (bdlge).

Channel Kabl olu/Kabl osuz ekraninda belirlenen kullanilmakta olan
Channd (Kanal 1 godterir.

Kablolu/Kablosuz AP | Bu, Kablolu/Kablosuz Access Point 6zelliginin etkin olup
olmadigin gosterir.

Broadcast Name Bu SSID’ nin Broadcast olup olmadigini gégterir. Bu ayar
Kablolu/Kablosuz ekranindadhr.

Associated Bunu tiklamak Erisim Noktasini su anda kullanmakta olan tim

Devices aygitlarin bir listesini olusturur.

Butonlar

ADSL Details Her VC (Virtual Circuit) icin ayrintilart gosterir.

Associated Devices Bunu tiklamak Erisim Noktasini kullanmakta olan tim aygitlarin bir

ligesini olusturur.

Refresh Screen Ekranda gosterilen verileri ginceller.
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Sorun Giderme
Ek A

Bu ek gerceklesmes muhtemel sorunlar: ve ¢gozimlerini kapsar.

Kisa Ozet

Bu bélum Kablolu/Kablosuz ADSL Router’1 kullanirken karsilasabileceginiz bazi yaygin
sorunlar: ve onlara getirilecek ¢oziimleri kapsar. Onerilen adimlar: attiginiz

haldeK ablolu/K ablosuz ADSL Router hala diizgiin ¢alismiyorsa, saticiniza danisiniz.

Genel Sorunlar

Sorun 1: Can't connect to the Kablolu/Kablosuz ADSL Router to
configureit. Céziim 1: Check the following:

e TheKablolu/Kablosuz ADSL Router is properly ingaled, LAN
connections are
OK, and it is powered ON.

e Ensurethat your PC and the Kablolu/Kablosuz ADSL Router are on
the same network segment. (If you don't have arouter, this must be
the case.)

e |f your PCissetto "Obtain an IP Addressautomatically" (DHCP
client), restart it.

e If your PC uses a Fixed (Static) I1P address, ensure that it isusing an |P
Address within the range 192.168.0.2 to 192.168.0.254 and thus com-
patible with the Kablolu/Kablosuz ADSL Router's default IP Address
of
192.168.0.1.

Also, the Network Mask should be set to 255.255.255.0 to match the
Kablolu/Kahlosuz ADSL Router.

In Windows, you can check these settings by using Control Panel-
Network to check the Propertiesfor the TCP/IP protocol.

Internet Access

Sorun 1: Bir URL yadalP adresi girdigimde zaman asimi (timeout) hatasiyla
kar silastyor um.

Cozim 1: Buna sebep olan birkag sey olabilir. Asagidaki sorun giderme adimlarim
atiniz.

e Diger PClerin calisip calismadigina bakimz. CalisiyorlarsalP
ayarlarinin dogru oldugundan emin olunuz. Sabit (Statik) IP Adresi
kullanyorsamz, Ag Maskesi, Varsayilan ag gegidi ve DNS'in
yamnda |P Adresini de kontrol ediniz.

e Eger PCler dogru yapilandirildiklar halde galismiyorlarsa
Kablolu/Kablosuz ADSL Router’1 kontral ediniz. Baglh oldugundan ve
acik (ON) oldugundan emin olunuz. Router’ a baglanmp ayarlarim
kontrol ediniz. (Eger baglanamiyorsamz LAN ve gii¢ baglantilarim
kontrol ediniz.)

e Dogru caligip caismadiginm gérmek icin Kablolu/Kablosuz ADSL
Router'in durum ekranni kontrol ediniz.
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Sorun 2: Kablolu/Kablosuz ADSL Router’1 kullanirken bazi uygulamalar
dizgin calismyor .
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Ek A- Sorun Giderme

Coziim 2: Kablolu/Kablosuz ADSL Router Uizerinden gegen veriyi islemektedir, yani
transparan degildir.
Iceriye yonelik (incoming) baglantilar icin, Virtual Server (Sanal Sunucu) veya
Firewall Kuralarim kullanarak hangi PCnin iceriye yonelik trafigi dacagim
belirleyiniz.
DMZ 6zdligini de kullanabilirsiniz. Bu neredeyse tiim uygulamalarla
calisacaktir ama:

e Firewall devredisi oldugu icin bu bir glvenlik riskidir.
e Budzdligi sade bir (1) PC kullanabilir.

Kablolu/Kablosuz Erisim

Sorun 1: Bilgisayarim Kablolu/Kablosuz erisim Noktasi’' ni
bulamiyor. Coziim 1: Asagidakileri kontrol ediniz.

e PCnizin Infrastructure Mode' da (Altyap: Kipi) me? Erisim Noktalar: daima
Infrastructure Mode' dad:r)

e PCnizdeki ve Kablolu/Kablosuz Erisim Noktasindaki SSIDnin aymi
mi? SSID biyuk kucik harf duyarlidir. Bu ylizden, mesda "Work-
group” ile "workgroup" eslesMEyecektir.

e Hem PCniz hem de Kablolu/Kablosuz ADSL Router’ inizin WEP
ayarlari aym olmalichr. Kablolu/Kablosuz ADSL Router icin
varsayilan ayar disabled (devredisi) dir, bu ylizden Kabl ol u/Kabl osuz
terminalinizde de WEP devredisi olmalichr.

e Kablolu/Kablosuz ADSL Router’ da WEP etkin ise PCnizde de WEP etkin
olmalidr,

ve anahtar eslesmdlidir.

e Eger Kablolu/Kablosuz ADSL Router'in Kablol wKablosuz ekranm
Allow Trusted PCs only (Sadece Giivenilir PClere /zn Ver) eayarl: ise
, Kablolu/Kablosuz terminallerin her biri "Trusted" olarak
belirtiimeidir, aks takdirde Kablolu/Kablosuz terminal bloke
edilecektir.

e Radyo parazitinin sorun yaratip yaratmadigim gérmek icin
Kablolu/Kablosuz ADSL Router’ a yakinken baglantt saglayip
sgglayamadiginizi kontrol ediniz. Unutmayiniz ki baglant: mesafesi
koti kosullarda 3 metre kadar kisa olabilir.

Sorun 2: Kablolu/Kablosuz baglanti hizi cok dusik.

Cozim 2: Kablolu/Kablosuz s stemi uzakliga ve gevreye bagli olarak mimkiin olan en
hizl1 baglantiyla baglanacaktir. En yiiksek baglanti hizina ulasmak icin
asagidakileri deneyebiliraniz:

e Kablolu/Kablosuz ADSL Router yeri.
Kablolu/Kablosuz ADSL Router’1n yerini ve konumunu
degistirmeyi deneyiniz.

e Kablolu/Kablosuz Channd
Eger sorun parazit ise bagka bir channel’a (kanal) gegmek 6nemli bir
ilerleme saglayabilir.

e Radyo Paraziti
Paraziti diger aygitlar olusturuyor olabilir. Diger aletleri kapatmayi
deneyerek bunun bir faydast olup olmadigini bakabilirsiniz. Tum
"gurdltalu" aygitlar kalkan atinaalinmali ya da yerleri degistirilmelidir.

e RF Shidding (RF Kakan)
Ortam Kablolu/Kablosuz terminaller arasindailetimi bloke ediyor
olabilir. Bu, yiiksek erisim hizimin ancak Kablolu/Kablosuz ADSL
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Router’ a yakin olundugunda saglanabilecegi anlamina gdlir.
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Kablolu/Kablosuz LANIar ile ilgili

Ek B

Bu ek Kablolu/Kablosuz LANlar:n (WLAN) kullareme hakkinda baz arkaplan bilgilerini
sunmaktadir.

Kipler

Kablolu/Kablosuz LANIar iki (2) kipten birinde ¢alisirlar:
e Ad-hoc (beli bir amagicin yapilmis)

e Infrastructure (altyapi)

Ad-hoc Kipi

Ad-hoc kipi bir Erisim Noktas: veya kablolu (Ethernet) LAN gerektirmez.
Kablolu/Kablosuz Terminaller (6r: Kablolu/Kablosuz kartl dizlsti bilgisayarlar)
birbirleriyle dogrudan iletisim kurarlar.

Infrastructure Kipi

Infrastructure Kipi’ nde, Kablolu/Kablosuz Terminaller (6r: Kablolu/Kablosuz kartli
dizst bilgisayarlar) bir kablolu (Ethernet) LAN1na baglamak icin bir veya birden fazla
Erisim Noktas kullanilir. Kablolu/Kablosuz Terminaller bundan sonra LAN kaynaklarina
ulasabilirler.

’@ Erisim Noktalari sadece "Infrastructure" kipinde ¢caligabilirler,
ve sadece “Infrastructure” kipine ayarli Kablolu/Kablosuz Terminaller

Notel ile
iletigim kurabilirler.

BSS/ESS

BSS

Ay IDyi (SSID) kullanan bi grup Kablolu/Kablosuz Terminal ile tek bir Erisim Noktasi bir
Basic Service Set [Temel Servis Kimesi] (BSS) meydana getirir.

Aym SSID’ nin kullammu ¢ok 6énemlidir. Farkli SSIDleri olan aygitlar birbirleriyleiletisim
kuramazlar.

ESS

Ayni ID (ESSID) yi kullanan bi grup Kablolu/Kablosuz Terminal ile birden fazla Erisim Noktast
bir Extended Service Set [Genisletiimis Servis Kimesi] (BSS)meydana getirir.

Ayni ESSicindeki farkli Erisim Noktalar: farkli Kanallar kullanmyor olabilir. Adinda, paraziti
azaltmak i¢in, yan yanaolan Erisim Noktalarinin farklh kanal kullanmalar tavsiye
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edilmektedir.

Kablolu/Kablosuz Terminaller bir ESS tarafindan kapsanan bir alan icerisndefiziki olarak
hareket etirilirken otomatik olarak Erisim Noktalarini en az parazit veya en iyi performansa sahip
olana degistireceklerdir. Bu kabiliyete Roaming (TR:basibos dolanmak) denmektedir. (Erisim
Noktalarinin Roaming kabiliyeti yoktur ve buna gerek duymazlar.)
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Ek B —Kablolu/Kablosuz LANIar ile ilgili

Channels - Kanallar

Kablolu/Kablosuz Kanalt iletisim icin kullanilan radyo frekansin ayarlar.

e Erisim Noktalar1 sabit bir kana kullanmaktadirlar. Kullanilan kanal1 segebiliraniz. Bu en
az parazite sahip ve eniyi performans sunan Kanali segmenizi saglar. ABD ve Kanada da,
11 kanal mevcuttur. Birden fazla Erisim Noktas: kullamliyorsa, yanyana olan Erisim
Noktalarinin daha az parazit olmasi icin farkli kanallar kullanmas tavsiye edilir.

"Infragtructure" kipinde, Kablolu/Kablosuz Terminaller bir Erisim Noktasi bulmak Uzere
normalde tiim kanallar: tararlar. Birden fazla Erisim Noktasi kullanilabiliyorsa en gicli
sinyale sahip olan kullanlir. (Bu sadece bir ESSnin icinde ol abilir.)

"Ad-hoc" kipinde (Erisim Noktasiz), tim Kablolu/Kablosuz terminaller ayni Kanali
kullanmaya ayarlanmalidir. Yine detiim Kablolw/Kablosuz Terminaller katilabilecekleri
mevcut bir “Ad-hoc” grubu bulmak icin tim kanallar tarayacaktir.

WEP

WEP (Wired Equivalent Privacy) verileri iletmeden 6nce kullanilan bir sifreleme standardidir. Bu
iyi bir 6zelliktir ¢linku “snooper”larin Kablolu/K ablosuz Terminalleriniz tarafindan iletilen
verileri amalarim engellemek imkansizdir. Ama eger veriler sifreliyse sifreyi cézemeyecegi
halde verileri bir baskasinn almasinin bir anlami yoktur.

Eger WEP kullanihyor sa, Kablolu/Kablosuz Terminaller ve Erisim Noktasi
asagidakilerin herbiri igin aym ayarlara sahip olmalidir:

WEP Off, 64 Bit, 128 Bit

Key (Anahtar) 64 Bit sifreleme icin the Anahtar degeri eslesmelidir.
64 Bit sifreleme icin the Anahtar degeri eslesmelidir.

WEP Authentication Open System (Acik Sistem) veya Shared Key (Ortak Anahtar)

WPA-PSK

WPA-PSK veri iletimi éncesinde kullanilan bir baska sifreleme standardidir. Bu WEPden (Wired
Equivalent Privacy) daha sorna gelistirilen bir standarttir ve verileriniz icin daha fazla givenlik
saglar. Veriler otomatik olarak olusturulan ve sikca degistirilen 256Bit bir anahtarla sifrelenir.

Eger timKablolu/Kablosuz Terminalleriniz WPA-PSK'yi destekliyorsa WEP yerine bunu
kullanmalisimz.

Eger WPA-PSK kullamhyor sa, K ablolu/K ablosuz Terminaller ve Erisim Noktasi
asagidakilerin herbiri igcin aym ayarlara sahip olmalidir:

WPA PSK Her terminal ve AP igin aym degeri giriniz. PSK uzunlugu 8
(Pre-shared Key) ile 63 karakter arasinda olmalidir. Asil sifrelemeigin
kullanilan 256Bit anahtar bu anahtardan turetilmektedir.

Encryption Ayni sifreleme yontemi kullanilmaldiri. En yaygin
sifreleme yontemi TKIPdir. Gens bir destege sahip
olan bir baskas: da AESdir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Kablolu/Kablosuz LAN Configuration

Kablolu/Kablosuz Terminallerin  Erisim Noktalarim kullanmalarina olanak saglamak igin,
Kablolu/Kablosuz Terminaller ve Erisim noktalari, asagida gorlldigl gibi, aynt ayarlar sahip
olmalidr:

Mode Istemci K ablolu/Kablosuz Terminallerde, kip "Infrastructure'a
ayarlanmalidr.

SSID (ESSID) Kablolu/Kablosuz Stations baglant: kurmak istedigi Erisim Noktasi ile

aymi SSIDyi (ESSID) kullanmalidir. Alternatif olarak, SSID "any" (herhangi
biri) veya null (bos)a ayarlanarak herhangi bir Erisim Noktasina baglanmasi
saglanabilir.

I‘abe ‘ £ 2 "AA:AA 1 2 1 ll.ll - via
Kablosuz Erisim Noktalar1 ayn ayarlara sahip olmalidirlar (None [Hicbiri], WEP,
Security WPA-PSK).
WEP: Eger WEP kullamlacaksa anahtar boyutu (64Bit, 128Bit),
Anahtar degeri, ve Authetication (Kimlik Dogrulama)
ayarlariK ablolu/K ablosuz Terminaller ve Erisim Noktalarinda aym
olmalidir.

WPA-PSK: Eger WPA-PSK kullanilacaksa tiimKabl ol u/K abl osuz
Terminaller WPA-PSK’ y1 kullanmaya ve aymn “ Pre-shared Key” ile
sifreleme sistemine sahip olmalidirlar.

Ad-hoc aglar (Erisim Noktasiz) icin, tim Kablolu/K ablosuz
erminalfer aynt guveniik ayartarina sanip ol maltdir.
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VPNIler Hakkinda
Ek C

Kisa Ozet

Bir VPN (Virtual Private Network) [Sanal Ozel Ag],giivensiz bir ag lizerinde — tipik olarak
Internette- 2 nokta arasinda glivenli bir baglanti saglar. Bu glivenli baglanti VPN Tunnel (VPN
Tineli) olarak adlandirlir.

VPNler icin bir¢ok standart ve protokol bulunmaktadir. Kablolu/Kablosuz ADSL Router’da
uygulanan standart | PSec'tir.

IPSec

| PSec neredeyse her yerde karsiniza ¢ikiveren bir VPN glivenlik standardidir ve TCP/IP aglarinda
kullarmimak Uzere tasarlanmigtir. Paket seviyesinde calisir ve VPN Tineli lizerinde seyahat eden
tim paketlerin kimlik dogrulamasin yapar ve sifreler Bu ylizden PCnizde hangi uygulamalarin
ckullanmildig1 bir sey degistirmez. Bagka herhangi bir ag baglantist gibi tim uygulamalar VPNi
kullanabilir.

IPsec VPNleri bilgi degistokusunu SA (Security Associations) [Glivenlik iliskileri] denilen
mantiksal baglantilar aracihigiyla yapar. Bir SA basitce iki VPN aygiti (ughirimler) arasinda
kullanilan protokol, algoritma ve anahtarlarin tanmdir.

Her IPsec VPNinin iki SAst vardir — her yon igin bir tane. Eger anahtar Uretimi ve degistokusu
icin IKE (Internet Key Exchange) kullaniliyorsa IPsec baglantist igin oldugu gibi IKE
baglantisi icin de SAlar bulunmaktadhr.

IPSec ileiki guvenlik kipi mumkindr:

e Transport Mode (Ulasim Kipi) — paketin payload (veri) kismi sifrdlemeile dzetlenir
ama | P baglig1 agikta (degisimeden) kalir.

Kablolu/Kablosuz ADSL Router Trangport M ode' u desteklemez.

e Tunnd Mode — orijina IP bashg da dahil olmak lzere hersey tzetlenir ve yeni bir IP
baslig1 olusturulur. Sadece yeni baslik agiktadir (korunmasiz). Bu sistem daha gelismis bir
guvenlik saglar.

Kablolu/Kablosuz ADSL Router daima Tunnel Mode'u kullanir.

IKE

IKE (Internet Key Exchange) 1PSec’in opsiyonel olan ama gokga kullanilan bir 6gesidir. IKE,

| PSec tarafindan gereken anahtarlar ve Idlerin miizakere edilmesi ve olusturulmasi icin bir
yontem sunar. Eger IKE kullaniliyorsa, yapilandirma sirasinda yalnizda bir tane anahtarin
saglanmas: gerekmektedir. Ayrica IKE uzak kullanmci ve ag gegitlerinin kimlik dogrulamast icin
Sertifikalar (provided by CAs - Certification Authorities) kullanilmasin destekler.

Eger IKE kullanilmiyorsa, tim anahtarlar ve IDler (SPIler) dd girilmdidir, ve Sertifikalar
kullarmlamaz. Buna "Manual Key Exchange” (Elle Anahtar Degistokusu) denir.

IKE kullamirken VPN tinelini olusturmak icin iki asama gerekmektedir:
e Asamal IKE baglantisimn miizakeres ve saglanmasidir.
e Asamall IPSec baglantisinin miizakeres ve saglanmasidir.
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

IKE ve IPsec baglantilart ayri oldugu icin farkli SAlari (guvenlik iliskileri) vardir.

Policeler

VPN yapilandirmaayarlar1 Policies (Pdliceler) de tutulmaktadr.

Degisik saticilarin degisik terimler kullanmakta olmasina dikkat edin. Genelde "V PN
Policy”, "IPSec Policy", ve "IPSec Proposal” ayni anlam tasimaktachr Fakat bazi saticilar
IKE Policelerini (Asama 1 parametreleri) |PSec Poligel erinden (Asama 2 parametre eri)
aynmaktadirlar.

Kablolu/Kablosuz ADSL Router icin; her VPN polices hem Asama 1 hem de (eger IKE
kullaniliyorsa) Asama 2 parametrelerini icermektedir. Her police sunlari tammlar:

e Uzak VPN ug biriminin adresi.

e VPN baglantisim kullanmasinaizin verilen trafik.

e |Psec SA (Security Association)min parametrderi (ayarlari)

e IKE kullamhyorsa IKE SA (Security Association)mn parametreleri (ayarlari). Gendlde,
VPN baglantis saglamak igediginiz her uzak konum icin en az bir (1) VPN Policesi
gerekmektedir.

Uzaktaki bir konum icin birden fazla Police olmas mimkin, hatta bazen gerekli de olabilir.
Yine de aym anda sadece bir (1) policeyi etkinlestirmdisiniz.

VPN Yapilandirmasi
Gend kural darak her ughirimin, asagida gérildgu gibi, onunla eslesen policeeri olmalidir:

VPN Endpoint Her VPN uchirimi, uzak VPN istemcisi veya Ag gecidi ile baglanti
address baglatmak veya kabul etmek tizere yapilandiriimalidir.

Cogunlukla bunun icin sabit bir 1P adresine sahip olmak gerekmektedir.
Fakat, bir VPN Ag gecidinin 6nceden bilinmeyen bir Ip adresine sahip
olan uzaktaki bir istemciden igeriye yonelik (incoming) baglantilar
kabule etmesi mumkudnddr.

Local & Remote Bu hangi disariya yonelik (outgoing) trafigin VPN baglantisimin

LAN definition kurulmasina sebep olacagim ve hangi igeriye yonelik (incoming)
trafigin kabul edilecegini belirler. Her uchirim uzak uchirimden
istenen trafigi gecirmek ve kabul etmek icin yapilandiriimalidir.
Eger 2 LAN baglamyorsa, sunlar gerekir:

e Her uchirim diger uchirimde kullanilan | P adredlerinden
haberdar olmalidir.

e 2 LAN KESINLIKLE farkl: IP adresi araliklar1 kullamyor olmalichr.

IKE parameters IKE kullamliyorsa (tavsiye edilir), IKE parametreleri eslesmelidir (SA
lifetime [6mril] disinda, bu farkli ol abilir).

| Psec par ameters Her uchirimdeki | Psec parametreleri eslesmdidir.
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Ek C — VPNler

Yaygin VPN durumlari

VPN Pass-through

Routar | Galeway

FL2A wibh VPN Salbean

WEH TUNHEL

Sekil 75: VPN Pass-through

Burada, LAN Uzerindeki, bir Router/Ag gecidi arkasindaki bir PCV PN yazilimi kullanirken,
Router/Ag Gecidi bir VPN ucbirimi gibi davranmamaktadir. Sadece VPN baglantisin izin
vermektedir.

e PCyazilimi uzak VPN tarafindan desteklenen herhangi bir VPN protokol inti kullantyor
olahilir.

e Uzak VPN Sunucusu NAT yonlendiricisi ardindanki istemci Pcleri desteklemeli ve bu
ylzden Internet Gzerinde gegerli olmayan bir | P adresine sahip olmalichr.

e Router/Ag gecidi bir VPN ughirimi gibi davranmadigi icin VPN yapilandirmasin
gerektirmez.

istemci PC’den VPN Ag gecidine

), ey |
- ;_: ! ﬁ}:.h_..-"bf AN Gateway
PL ih VPN Soltwa )
WEN TUNNEL

Sekil 76: istemci PCden VPN Sunucusuna

Bu durumda PC Kablolu/Kablosuz ADSL Router ya da baska bir VPN Ag gecidine Internet
Uzerinden baglant: kurmak icin uygun VPN istemci yazilimin ¢alistirtyor olmalichr. Baglant:
saglanciginda, istemci PC Lan kaynaklarinayerel LAN Uzerindeki PCler ile ayn erisime sahip
olur (ag yoneticis tarafindan simirlanciriimachysa eger).

e Bu durumda kullamlabilecek tek protokol 1Psec degildir ancak Kablolu/Kablosuz ADSL
Router SADECE IPsec’i desteklemektedir.

e Windows 2000 ve Windows XP bir IPsec VPN istemci programu ile gelmektedir. Fakat,
Bu programin Kablolu/Kablosuz ADSL Router ile kullammu icin gereken yapilandirma
¢ok karmagiktir ve bu dékimanmn sinirlarinin étesindedir.

109

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

VPN Uzerinden 2 LAN Arasinda Baglanti Kurmak

& VPN Cateway - .-.T\ ,)/ VPN Gateway ;

192.168.0.xx WEM IUNMKNEL 1916

Sekil 77: 2 VPN Ag gecidini baglamak
Buiki (2) LAN1n baglanabilmesine olanak tanir. Her ughirimdeki PCler uzak LANa
guvenli erisim edinirler.
e 2 LANdaKESINLIKLE birbirinden fakl: IP adresi araliklar: kullaniyor olmalichr.

» ki ugtaki VPN Policeeri ne zaman bir VPN tiingli kurulacagim ve bir kez VPN baglantist
kuruldugunda uzak LANdaki hangi sistemlere erisilebilecegini belirlerler.

e Birden fazla uzak konuma es zamanl1 (smiltane) VPN baglantilart kurmak mimkindr.

VPN Ornegi

Bu 6rnekte 2 LAN bir VPN Uzerinden birbirine baglanmstir. Her ugta birer Kablolu/K ablosuz
ADSL Router bulunmaktachr.

L) e

WPN Gateway

LAM A LAN B
MPHTUNKEL VAR 1681 kxx

182 1GB 0 s

Sekil 78: 2 Kablolu/Kablosuz ADSL Routers

Not

e LANIlar KESINLIKLE farkli |P adresi araliklar: kullanmalidirlar.
e Her iki ughirimde de sabit WAN (Internet) |P adresleri olmalidir.
e Budrnek bir "Auto" police, IKE, kullanmaktadr.
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Ek C - VPNler

Yapilandirma Ayarlari — Ag gecidi (A)
Ag gecidi (A) asagidaki gibi yapilandiriimalidir.

VPN - Auto Policy

ELUEEN Policy MName: [Example

Remote WPMN Endpoint
Address Type: |Fixed IP Address ]
Address Data: [205.17.11.43

¥ MNetBIOS Enable

Local LAN IP Address ISubnet address 'I

IP address: |19z |168 o D
Subnet Mask: [255 .[255 .[255 o

ALWCLA LA P Address [Subnetaddress 7|
IP address: [192 [1e8 1 |0
Subnet Mask: [255 [255 [255 |0

Direction IInitiatDr and Respondsr 7|

Exchange Mode IMain Maode v|

Diffie-Hellman (DH) Group |Group 2 (1024 BiY) =]

Local Identity Type [wwaN P Address =
Data |nfa
Remote Identity Type [IP address i
Data In,"a
SA Parameters Encryption: |3DES .[

Authentication: MDE  *

Pre-shared Key. |ABCEFGHIGELMOPQRSTUVWEYZ

SA Life Time: |2aauu {Seconds)
[ Enable PFS (Perect Forward Security)

Backl Savel Cancel | Helpl

Sekil 79: Ag gecidi (A)min Y apilandiriimas:
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Kablolu/Kablosuz ADSL Router Kullanma Kilavuzu

Yapilandirma Ayarlari — Ag gecidi (B)
Ag gecidi (B) asagidaki gibi yapilandiriimalidir.

VPN - Auto Policy

ELUEEN Policy MName: [Example

Remote VPMN Endpoint
Address Type: | Fixed IP Address =]
Address Data: [202.11.13.211

¥ MNetBlIOS Enable

Local LAN IP Address ISubnet address 'I

IP address: |19z 168 1 D
Subnet Mask: [255 .[255 .[255 o

ALWCLA LA P Address [Subnetaddress 7|
IP address: [192 [188 o |0
Subnet Mask: [255 [255 [255 |0

Direction IInitiatDr and Respondsr 7|

Exchange Mode IMain Maode v|

Diffie-Hellman (DH) Group |Group 2 (1024 BiY) =]

Local Identity Type [wwaN P Address =
Data [z

Remote Identity Type |IP Address i
Data [z

SA Parameters

Encryption: |3DES -[

Authentication: MDE  *

Pre-shared Key. |ABCEFGHIGELMOPQRSTUVWEYZ

SA Life Time: |2aauu {Seconds)
[ Enable PFS (Perect Forward Security)

Backl Savel Cancel | Helpl

Sekil 80: Ag gecidi (B) Yapilandir masi

Ayarlar
Ayar LAN A Ag gecidi | LAN B Ag gecidi | Notlar
Policy Name ornek ornek Isim operasyonu
etkilememektedir.
Anlaml1 bir ism seginiz.
Remote VPN Sabit IP Adresi Sabit IP Adresi Diger uchirimin WAN
Endpoint 205.17.11.43 202.11.13.211 (Internet) IP adresi.
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Ek C - VPNler

NetBIOS Enable (Etkin) Enable (Etkin) Gerekmiyorsa devredist
birakimz.

Local LAN 192.168.0.0 192.168.1.0 Yerd Adresaltag:.

IP  address 255.255.255.0 255.255.255.0 MUmkiinse dahaaz

Mask kisitlayici bir tanim
kullanimz.

Remote LAN 192.168.1.0 192.168.0.0 Uzak Adres altag.

IP address 255.255.255.0 255.255.255.0 MUmkiinse dahaaz

Mask kisitlayici bir tanim
kullanimz.

IKE

Direction Initiator & re- Initiator & re- Eslesmes gerekmez. ki

sponder sponder uchirimden biri bir yonu

bloke edebilir.

Exchange mode Main Mode Main Mode Eslesmdidir.

DH Group Group 2 (1024 bit) | Group 2 (1024 bit) | Eslesmdidir.

Local Identity IP address IP address IPadres en yagygin
ID yontemidir.

Remote | dentity WAN IP address WAN IP address IPadres en yagygin
ID yontemidir.

SA Parameters

Encryption 3DES 3DES Eslesmdidir.

Authentication MD5 MD5 Eslesmdidir.

Pre-shared Key XXXXXXXXX XXXXXXXXXX Eslesmdidir.;
Her hangi bir dizgi giriniz.

SA Lifetime 28800 28800 Eslesmes gerekmez.
Daha kisa olan periyod
kullarlir.

PFS Disabled Disabled Eslesmdidir.

Not:

Bazi1 VPN Ag gegitleri veya programlar asagidaki ayarlari IKE ve IPSecicin ayri ayri
belirleyebilmenize izin verir. Bu aygit icin hem IKE hem de IPSec icin ayni ayarlar

kullanilacaktir.

e Authentication (Kimlik Dogrulama)
e Encryption (Sifrdleme)
e SA Lifetime (SA Omri)

Ayrica, |PSec MD5 veya SHA-1 kullanarak "AH Authentication"a olanak tanir. Bu aygit
icin "AH Authentication" her zaman DEVREDISIDIR.
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Teknik Ozellikler
Ek D
ok Islevli Kablolu/Kablosuz ADSL Router

Model Kablolu/Kablosuz ADSL Router

ADSL Arayiizi T1.413, G.DMT, G.lite, multi-mode

Boyutlar 153mm(W) * 102mm(D) * 35.5mm(H)

Isletim Sicaklig 0°Cto40°C

Depolama Sicaklig -10°Cto 70° C

Network Protokol ii: TCP/IP

Network Arayiizii: 4* 10/100BaseT (RJ45) LAN baglantisi
ADSL hattiicin 1* RJ11 for

LEDler 13

Gug Adaptord 12 V DC External

Standartlar |[EEE802.11b, IEEE802.11g WLAN, 802.11G-plus (Texas Instru-

ments tescilli gelistirilmis kip)
Frekans 2.4ile 2.4835GHz arasi (Industrial Scientific Medical Band )
Kanallar Denetleme otoritelerine bagli olarak maksimum 14 Kanal
Modiilasyon CCK, DQPSK, DBPSK, OFDM/CCK
Veri Hizi 54 Mbps (802.119), 64 Mps (Tl 802.11G-plus)’ ye varan
Givenlik WEP 64Bit, WPA 128Bit, WPA-PSK, MAC adres kontorol U
Uretilen Giic 13dBm (tipik olarak)
Alici Duyarlig: -80dBm Min.
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Ek D — Teknik Ozellikler

Dizenleyici lzinler

FCC Bildirisi

Bu ekipman tes t edilmistir ve bir B Sinifi dijital aygitinin limitlerine uyarak FCC Kurallar
Bolim 15'in geregini yerine getimektedir. Bu limitler bir mesken kurulumuna gelebilecek
zararli mudahal elere karst makul bir koruma saglamak (izere tasarlanmustir.

Bu ekipman radyo frekans: enerjisi olusturmakta, kullanamakta ve yayabilmektedir ve
talimatlara ugun kurulmazsa radyo baglantilarinda zararl1 parazitler olusturabilir. Fakat belirli bir
kurulumda parazit olusmayacagina dair bir garanti de yoktur. Eger bu ekipman televizyon ve
radyo sinyallerinin aliminda -ekipmanin agilip kapatilmasiyla belirlenebilecek- zararli parazitler
olusturuyorsa kullanicilarin asagidaki 6nlemleri alarak paraziti engellemesi 6nerilir:

e Alia anteni yeniden konumlayimz veya yerini degistiriniz.

e Ekipman veaici arasindaki mesafeyi artiriniz.

e Ekipman alicimin bagl oldugu detrik ¢ikisinden (priz) baska bir devreye baglanyinmz.
e Yardimicin saticiniza veya deneyimli bir radyo/TV teknisyenine danginmz.

Devamli1 uyum saglamak icin uygunluktan sorumlu taraf¢a agikca onaylanmayan
degisiklikler ve diizenlemeler yapilmasi kullamcinin bu ekipman: galistirmak iciin sahip
oldugu otoriteyi gecersiz kilabilir.

(6rnek — bilgisayar veya cevre cihazlarina baglanirken sadece korunakli arayliz
kablolarin kullanimz.).

FCC Radyasyona Maruz Kalma Bildirisi

Bu ekipman kontrol edilmeyen bir gevreicin konulan radyasyona maruz kalmaileilgili FCC
RF limitlerine uygunluk gostermektedir. Bu ekipman radyatdr ve bedeniniz arasinda en az 20
cm mesafe olacak gibi kurulmali ve caligtiriimalidr.

Bu zihaz FCC Kurallarimin 15. Bolimine uygunluk gostermektedir. Operasyon asagidaki iki
duruma baglidir:

(1) Bu aygit zararli parazit olusturmaz ve

(2) Bu aygit herhangi bir parazit olusumunu, istenilmeyecek bir operasyona sebebiyet verse
dahi kabul emdidir.

Bu veric bagsla bir anten veya verici ile birlikte bulunmamalor veya yan yana ¢alismamalichr.
CE Onayi

CE Standards

Bu Uriin asagidaki guivenlik ve EMC standartlarim daiceren 99/5/EEC talimatlarina uygundur:
- EN300328-2

e EN301489-1/-17

e EN60950

CE lsareti Uyarisi

Bu bir B Sinift Urtindr. Bir i¢ ortamda bu trtin kullanicimin gerekli dnlemleri almasinm
gerektirebilecek sekilde radyo paraziti olusturabilir.
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